SCSA

CSA IP-Plattformzertifizierung

Zuverlassige Zustellung kommerzieller
Massen-E-Mails durch geprifte Qualitat

Was ist die CSA IP-Plattformzertifizierung?

Die CSA IP-Plattformzertifizierung prift und bestétigt kommerziellen Massen-E-Mail-Versand nach definierten
Qualitatsstandards. Zertifizierte IPs werden in eine IP-Liste aufgenommen, die von teilnehmenden Mailbox- und
Security-Providern téglich abgefragt wird.

Das Ergebnis: optimierte Zustellung durch erhéhtes Vertrauen und Zustelldaten.

Vorteile der CSA IP-Plattformzertifizierung
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Zuverlassige Zustellung CSA-Zertifikat Reale Daten
Hohere Zustellrate, Reduzierung Gutesiegel fur qualitativen und Detaillierte Zustelldaten von
von Throttling und Filterung sicheren E-Mail-Versand Mailbox- und Security-Providern

sowie Hinweise der Internet
Beschwerdestelle
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Online Monitoring Tool Experten-Support CSA-Netzwerk
Aufbereitete Daten zur Analyse Hilfe bei Reputationsproblemen Zugang zum exklusiven
von Reputations- und und Troubleshooting mit Mailbox- CSA-Member-Netzwerk
Authentifizierungsproblemen Providern

Reale Daten im Certification Monitor:
Schwachstellen erkennen und gezielt handeln
Der Certification Monitor liefert reale Zustelldaten internationaler Mailbox- und Security-Provider. Das erméglicht

eine gezielte Identifizierung von Problemen bei Reputation und Authentifizierung von IPs und Domains, effektive
Ursachenanalyse, nachhaltige Optimierung der Versandqualitdt und Schutz der Versender-Reputation.

* Spam-Beschwerderate * DKIM-Fehler * Spam-Trap Hits
Wie oft werden E-Mails als Spam Welche Authentifizierungsprobleme Wie oft wurden E-Mails an
markiert? wurden identifiziert? Spam-Trap-Adressen gesendet?
* Individuelle Beschwerden * Inbox-Deviation * Spam-Beschwerde-Deviation
Worauf beziehen sich erhaltene Welche Abweichung der Zustellbarkeit Welche Abweichung der Spam-
individuelle Nutzerbeschwerden? ist erkennbar im Vergleich zum Vortag? Beschwerderate ist erkennbar im

Vergleich zum Vortag?

Verfiigbar als Web-Anwendung oder per API mit individuellen Alerts und taglichen Reports.




Voraussetzungen fiir die Teilnahme

* Versand kommerzieller Massen-E-Mails * Konformitat mit CSA-Standards
Transaktional oder werblich Uber dedizierte Einhaltung der Qualitatsstandards in
oder shared IPs folgenden Bereichen:

e Vertrauen & Transparenz
e Abuse Pravention

¢ Authentifizierung
* Zertifizierung samtlicher Versand-IPs e Listen-Hygiene

* Technische Verantwortung & IP-Hoheit
Nachweis lber Whois-Eintrag oder DNS-Token

Alle Versand-IPs missen zertifiziert werden e Reputation

Funktionsweise der IP-Liste

Die CSA stellt teilnehmenden Mailbox- und Security-Providern eine Liste zertifizierter IPs zur Abfrage
zur Verfigung.

01. 02. 03.

Aufnahme ins Programm Automatische Abfrage Reale Daten

Aktivierung aller gepriften Taglicher Abruf der IPs durch Ubermittlung von realen Daten

IPs auf der CSA IP-Liste nach Mailbox- und Security-Provider. seitens der teilnehmenden Mail-

erfolgreicher Prifung. Beriicksichtigung dieser IPs auf box- und Security-Provider fur
Basis erhohten Vertrauens in zertifizierte Versender.
zertifizierte Versender mit dem Aufbereitung und Bereitstellung
Ziel optimierter Zustellung. der Daten im Certification Monitor.

Ilhr Weg zur Zertifizierung

Priifung Aktivierung
Vorgesprach Prifung der Aufnahme in die IP-
Klarung der Einhaltung von CSA- E_D Liste und Zugang zum
Qualifizierung v Qualitatsstandards = Certification Monitor
Antragstellung o Entscheidun
L/@ Antrag bei der i Zertifizierungsausssc’:huss
CSA entscheidet Uber die

Zertifizierung

Uber die CSA

Die Certified Senders Alliance ist ein Service des eco - Verband
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der Internetwirtschaft e.V. in Kooperation mit dem Deutschen Interessiert an einer ZertIfIZIerung *

Dialogmarketing Verband (DDV). Seit ihrer Griindung im ‘ﬁl P Weitere Informationen finden Sie hier:
Jahr 2004 agiert die CSA als neutrale Schnittstelle zwischen o PRl hitps://certified-senders.org/de/certification-process

Mailbox-Providern und Versendern kommerzieller E-Mails.

@ info@certified-senders.org Certified Senders Alliance (CSA) eco - Verband der Internetwirtschaft e.V.
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