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Vertahrensordnung

fUr VerstoBBe |IP-Plattformzertifizierter

Unternehmen gegen Teilnahmebedingungen
und Kriterien der
Certified Senders Alliance (CSA)




SCSA

Praambel

Die Certified Senders Alliance (CSA) stellt mit ihren Kriterien und Teilnahmebedingungen einen verbindlichen
Quialitatsrahmen fir den Versand kommerzieller Massen-E-Mails sicher. Diese Verfahrensordnung regelt das
Verfahren zur Bearbeitung von Beschwerden und Informationen Gber mégliche VerstéBe IP-
Plattformzertifizierter Unternehmen (im Folgenden ,das zertifizierte Unternehmen”) gegen diese
Anforderungen.

Ziel ist es, ein transparentes und effektives Verfahren zu gewahrleisten, das die Einhaltung der CSA Regularien
Uberprifbar macht, die Rechte und Pflichten aller Verfahrensbeteiligten klar definiert und eine sachgerechte
Entscheidungsfindung sicherstellt.

Die Verfahrensordnung bildet die Grundlage fir das Tatigwerden der eco Beschwerdestelle sowie des
Beschwerde- und Zertifizierungsausschusses (im Folgenden BZA?). Sie gewahrleistet ein angemessenes
Gleichgewicht zwischen der Wahrung der Interessen der zertifizierten Unternehmen, dem Schutz der Nutzer
sowie der Integritat der CSA-Zertifizierung.

1 Verfahrensbeteiligte

Verfahrensbeteiligte sind

o das zertifizierte Unternehmen, auf das sich eine Beschwerde beziehungsweise Information zu einem
moglichen VerstoB bezieht,

e der Beschwerdeflhrer (Internetnutzer, Kunden der zertifizierten Unternehmen [im Folgenden ,Brand”]
oder die zertifizierte IP-Liste beziehende Mailbox- oder Security-Provider),

e die eco Beschwerdestelle (im Folgenden ,Beschwerdestelle”), die Verfahren zur Bearbeitung von

Beschwerden und Informationen Gber mdégliche VerstéBe betreut,

e der BZA.

2 Zustandigkeiten

(1) Die Beschwerdestelle ist zustandig fur:

a) die Einleitung und Durchfiihrung eines Verfahrens gemaf dieser Verfahrensordnung. Voraussetzung
hierflr ist das Vorliegen tatsachlicher Anhaltspunkte fir einen VerstoB3 gegen die CSA Kriterien oder
die CSA Teilnahmebedingungen,

b) die Erteilung von Hinweisen,
c) den Ausspruch von Verwarnungen,

d) die Entscheidung Uber ein partielles Delisting und dessen Aufhebung,

1 Dieser besteht aus vier Personen und ist paritatisch aus zwei gewahlten Vertretern vom eco und DDV besetzt.
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e) die Aufhebung eines vollsténdigen Delistings mit Ablauf der Delistingdauer, sofern ihr keine
Anhaltspunkte dafir vorliegen, dass der zugrunde liegende Verstol3 fortbesteht,

f) die unverziigliche Information an das zertifizierte Unternehmen tber wesentliche Verfahrensstéande
und Entscheidungen des BZA.

(2) Der BZA ist zustandig fur:

a) die Entscheidung tber Einspriiche des zertifizierten Unternehmens gegen ausgesprochene
Verwarnungen und weitere Entscheidungen der Beschwerdestelle,

b) die Entscheidung Uber ein vollstédndiges Delisting und dessen Beendigung, sofern die
Beschwerdestelle nicht eigenstandig liber dessen Beendigung entscheiden kann,

c) die Entscheidung tUber den Ausschluss eines zertifizierten Unternehmens aus der IP-Plattform-
Zertifizierung.

(3) Der BZA bendtigt eine Dreiviertelmehrheit, um Entscheidungen der Beschwerdestelle aufzuheben, ein
vollsténdiges Delisting zu verhangen oder zu beenden sowie einen dauerhaften Ausschluss zu verhéngen.
Er trifft seine Entscheidungen i.d.R. binnen zwei Wochen. Im Falle der Befangenheit eines Mitglieds
(insbesondere bei einem Interessenskonflikt bzw. Betroffenheit des eigenen Unternehmens) ruht dessen
Stimmrecht; stattdessen stimmt der jeweils von eco oder dem DDV fir dieses Verfahren benannte
Vertreter ab.

3 Beschwerdeverfahren

(1) Das Verfahren bei der Beschwerdestelle wird ausgeldst durch:
a) eine Individualbeschwerde,
b) eine Beschwerde oder Information durch eine Brand,

c) eine Beschwerde oder Information eines Mailbox- oder Security-Providers, welcher die zertifizierte IP-
Liste bezieht,

d) interne Hinweise oder Erkenntnisse.

(2) Eine Beschwerde im Sinne dieser Verfahrensordnung ist jede prifbare Eingabe, Mitteilung oder
Information, die von einem Beschwerdefihrer abgegeben wird und einen mdglichen VerstoB eines
zertifizierten Unternehmens gegen die CSA Kriterien oder die CSA Teilnahmebedingungen zum
Gegenstand hat.

(3) Der Beschwerdefthrer liefert konkrete Angaben zum behaupteten VerstoB3 bzw. geeignete Belege, die
eine nachvollziehbare und sachgerechte Prifung erméglichen. Unsubstantiierte Hinweise begriinden
keine Pflicht zur Verfahrenseinleitung. Die Ricknahme einer Beschwerde durch den Beschwerdefihrer
fihrt nicht automatisch zur Einstellung des Verfahrens. Die Beschwerdestelle prift unabhéngig, ob ein
Verfahren fortzufihren ist.
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Die Beschwerdestelle prift eigenverantwortlich und umfassend die Einhaltung der CSA Kriterien sowie
der CSA Teilnahmebedingungen und ist hierbei nicht auf den jeweiligen Beschwerdegrund beschrénkt.

Die Beschwerdestelle ist berechtigt, im Rahmen ihrer Zustandigkeit zur Sachverhaltsaufklarung
Informationen bei den Verfahrensbeteiligten anzufordern sowie samtliche ihr zur Verfligung stehenden
Datenquellen zu nutzen. Sie entscheidet eigenverantwortlich Gber die Eréffnung eines Verfahrens.
Insbesondere behilt sie sich vor, anonyme, offensichtlich unbegriindete oder missbrauchliche
Beschwerden nicht weiterzuverfolgen.

Das zertifizierte Unternehmen ist im Verlauf des Verfahrens berechtigt, Eingaben zu machen, die als
Information bei einer Entscheidungsfindung bericksichtigt werden. Sofern der einer Entscheidung
zugrundeliegende Sachverhalt Unklarheiten oder Ungereimtheiten aufweist sowie zu Beginn eines
Verfahrens Uber ein vollstandiges Delisting oder zu Beginn eines Verfahrens Gber den Ausschluss eines
zertifizierten Unternehmens, fordert die Beschwerdestelle vor Erlass einer Entscheidung das zertifizierte
Unternehmen zur Stellungnahme auf. Die Stellungnahme des zertifizierten Unternehmens ist binnen zwei
Wochen an die Beschwerdestelle zu richten und gegebenenfalls mit Vorschlagen fiir geeignete
MaBnahmen des zertifizierten Unternehmens fir einen kiinftig CSA regelkonformen Versand und mit
einem zeitlichen Rahmen zur Umsetzung zu versehen.

Wird im Rahmen des Verfahrens kein Versto3 gegen die CSA Kriterien oder die CSA
Teilnahmebedingungen festgestellt, ist die Beschwerde durch die Beschwerdestelle als unbegriindet zu
verwerfen. Unabh&ngig davon kann ein formfreier Hinweis auf sonstige Auffalligkeiten ausgesprochen
werden.

Bei Feststellung eines VerstoBes gegen die CSA Kriterien oder CSA Teilnahmebedingungen ergreift die
Beschwerdestelle die in dieser vorliegenden Verfahrensordnung vorgesehenen Ma3nahmen?.

Das zertifizierte Unternehmen kann formlos, jedoch unter Angabe von Griinden, binnen zwei Wochen
Einspruch gegen MaBBnahmen der Beschwerdestelle einlegen. Das Risiko des fristgerechten Zugangs bei
der Beschwerdestelle tragt das zertifizierte Unternehmen. Bis zur Entscheidung tUber den eingelegten
Einspruch wird die MaBBnahme nicht bzw. nicht weiter vollzogen. Die Beschwerdestelle leitet dem BZA den
Einspruch zur Entscheidung weiter.

(10) Der Schriftverkehr im Rahmen des Verfahrens erfolgt grundsatzlich in elektronischer Form per E-Mail;

samtliche Mitteilungen, Eingaben sowie Entscheidungen sind auf diesem Weg zu Gbermitteln, sofern nicht
ausdricklich eine abweichende Form vorgesehen ist.

2 Siehe ANNEX 1, der eine detaillierte Auflistung zu den Folgen von VerstBen enthalt
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MaBnahmen bei festgestellten VerstéBen gegen
Kriterien oder Teilnahmebedingungen der CSA

Die Beschwerdestelle bzw. der BZA treffen ihre Entscheidungen bei festgestellten VerstéBen gegen
verpflichtende CSA Kriterien oder CSA Teilnahmebedingungen auf Grundlage des nachfolgenden
abgestuften MaBnahmenkatalogs. ANNEX 1 benennt die konkreten VerstoBe verbunden mit den
jeweiligen Grenzwerten und MaBnahmen.

Hinweis

Ein Hinweis ist eine informatorische Mitteilung der Beschwerdestelle an ein zertifiziertes Unternehmen zu
bestimmten VerstoBen gegen die CSA Kriterien bzw. Gber Umstande, die keine weiteren MaBnahmen
nach sich ziehen.

Ein Hinweis kann dartber hinaus Umsténde betreffen, die auch auBerhalb des festgestellten
Pflichtenkreises der CSA Kriterien oder CSA Teilnahmebedingungen liegen kénnen, jedoch Anhaltspunkte
fur einen moglichen VerstoBB gegen Best Practices oder geltende rechtliche Vorgaben, insbesondere
datenschutzrechtliche Einwilligungserfordernisse, enthalten kénnen.

Verwarnung

Das zertifizierte Unternehmen erhélt bei festgestellten VerstéBen in der Regel eine Verwarnung.

Eine Verwarnung ist eine formale MaBnahme der CSA im Sinne dieser Verfahrensordnung, dient der
Beanstandung eines konkreten Fehlverhaltens und kiindigti.d.R. mégliche weitere MaBnahmen bei
Wiederholung oder Nichtbehebung an. Bei gleichen VerstéBen (d.h. die gleiche Ziffer der CSA Kriterien
bzw. der CSA Teilnahmebedingungen ist betroffen) betrégt der Abstand zwischen der Aussprache von
zwei Verwarnungen i.d.R. zwei Wochen.

Delisting

Basieren die Verwarnungen auf wiederholten oder schwerwiegenden VerstéBen des zertifizierten
Unternehmens gegen verpflichtende CSA Kriterien oder CSA Teilnahmebedingungen, leitet die
Beschwerdestelle ein Delistingverfahren ein.

Ein Delisting ist die immer zeitlich begrenzte MaBnahme der CSA, einzelne (partielles Delisting) oder
samtliche (vollstandiges Delisting) IP-Adressen eines zertifizierten Unternehmens aus der zertifizierten IP-
Liste zu entfernen. Im Rahmen der Auswahl geeigneter MaBnahmen ist im Sinn der VerhaltnismaBigkeit ein
partielles Delisting vorrangig in Betracht zu ziehen, sofern der festgestellte Versto hierdurch wirksam und
vollstandig behoben werden kann. Die Regeldauer fir ein partielles Delisting betrégt vier Wochen, fiir ein
vollstandiges Delisting acht Wochen. Mit Ablauf der Delistingdauer wird Uber die Aufhebung oder den
Fortbestand des Delistings entschieden. Im Rahmen dieser Entscheidung ist das Delisting aufzuheben,
wenn keine Anhaltspunkte dafiir vorliegen, dass der urspriinglich festgestellte VerstoB noch andauert.

Wird ein partielles Delisting mangels effektiver MaBnahmen des zertifizierten Unternehmens auch nach
drei Monaten noch aufrechterhalten, so kann dies in ein vollstdndiges Delisting miinden.
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(5) Ausschluss des zertifizierten Unternehmens

Ein mehrfaches oder langanhaltendes vollstandiges Delisting des zertifizierten Unternehmens kann zu
einem Ausschlussverfahren fihren. Ein Ausschluss ist die MaBnahme der CSA, mit der einem zertifizierten
Unternehmen die Teilnahme an der CSA entzogen wird. Der Ausschluss bewirkt insbesondere die
vollstandige und dauerhafte Entfernung sémtlicher IP-Adressen des zertifizierten Unternehmens aus der
zertifizierten IP-Liste sowie den Verlust séamtlicher mit der CSA-Zertifizierung verbundenen Rechte. Ein
Antrag auf Wiederaufnahme in die CSA ist mit einem Neuantrag entsprechend Nummer 4 der
Teilnahmebedingungen gleichzustellen und kann erst sechs Monate nach Ausschluss gestellt werden.

Sofern ein zertifiziertes Unternehmen innerhalb von zwei Jahren dreimal vollsténdig gedelisted wurde,
entscheidet der BZA Uber den Ausschluss des zertifizierten Unternehmens aus der CSA. Dartber hinaus
kann der BZA einen Ausschluss beschlieBen, wenn das zertifizierte Unternehmen aufgrund eines
Umstands, den es zu vertreten hat, mindestens sechs Monate fortlaufend vollsténdig gedelisted ist.
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