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1. Prélogo

En 2002, el Grupo de expertos en marketing
digital de eco - Verband der Internetwirt-
schaft e.V. (eco! - Asociacion Alemana de
Economia en Internet) aprobo la primera
.Directriz de marketing digital solicitado".
Desde entonces, esta directriz se ha actuali-
zado periédicamente, se han distribuido mas
de un millén de ejemplares de esta conocida
guia o se ha descargado en formato PDF del
sitio web de eco.

La revision actual de esta directriz toma

en consideracion una serie de sentencias
recientes (p. ej. la sentencia del [BGH]
Tribunal Supremo Federal aleman relativa

a las respuestas automaticas de correos
electronicos). Cabe destacar las consecuen-
cias derivadas del nuevo Reglamento General
de Proteccion de Datos de la Union Europea,
que serd aplicable a partir del 25 de mayo
de 2018. Este reglamento se aplicara directa-
mente y de inmediato sin necesidad de
transposicion a la legislacion nacional de
cada Estado miembro. La publicidad ilicita y
las violaciones de la sequridad de los datos
personales pueden ser sancionadas con
multas significativamente elevadas de hasta
20 millones de euros.

Se completd la amplia lista de paises con
explicacion de los fundamentos juridicos del
marketing por correo electronico. Ademas, se
han ampliado los capitulos sobre la situacion
juridica en Austria y Suiza.

El marketing por correo electronico sigue
siendo un elemento esencial e integral de la
comunicacion con los clientes utilizado por

1 eco: por sus siglas en inglés ,electronic commerce”,
comercio electrénico - Se anexa una lista con
indicacion de las siglas y abreviaturas utilizadas.

muchas empresas. Con el fin de ilustrar las

particularidades en cuanto a la conformidad

juridica de esta comunicacion de marketing,

en esta guia se proporcionan instrucciones

de actuacion concretas vy, particularmente,

practicas. La presente directriz da respuesta

a las preguntas mas frecuentes de caracter

juridico. Para cada pregunta existen tres

ambitos:

1. Requisitos legales

2. Una explicacion del problemay
sugerencias para la aplicacion practica
de los requisitos legales

3. Ejemplos practicos

Desde el punto de vista empresarial, las
consultas de caracter legal mas importantes
al enviar correos electronicos son:

¥ (Se tiene el consentimiento del
destinatario?

? ;Se puede demostrar el consentimiento?

¥ ;Saben los destinatarios qué significa su
consentimiento?

% ¢Se informd a los destinatarios de la
posibilidad de darse de baja, que ademas
debe ser gratuita y sin dificultades?

¥ /Reciben los destinatarios un correo
electronico de confirmacion de su
consentimiento?

¥ ¢Se contestan las consultas?

¥ (Es confuso el asunto indicado?

% ;Se puede identificar al remitente
claramente?

? ;Estad completo el Aviso Legal?

» (Hay un caso de tratamiento de datos por
cuenta de un tercero y se han cumplido
los requisitos legales correspondientes?

Obviamente, esta directriz no puede sustituir
el asesoramiento legal individual. Sin embar-
go, puede contribuir a que las empresas

obtengan mas seguridad si usan el medio de



comunicacion correo electrénico o marketing
directo en contacto con clientes potenciales.
El consumidor también debe poder sentirse
mas seguro al proporcionar su direccion de
correo electrénico a una empresa. En este
caso, sequro significa que las direcciones no
seran transmitidas a terceros sin mas, que los
correos electronicos se enviaran Unicamente
con el consentimiento del destinatario y que
es posible retirar con facilidad la propia
direccion de la lista de correo en cualquier
momento.

El gran éxito del correo electrénico como
medio de comunicacion se basa en la
confianza y esta directriz debe contribuir
a eso. Esta directriz se puede consultar
también en Internet en
https://certified-senders.eu/documents.

2. Consentimiento

Actualmente debe ser de conocimiento
general que para ofrecer publicidad por
correo electronico, tanto en el sector B2C
como en el B2B, se requiere el consentimien-
to previo del destinatario. Las condiciones
de un consentimiento efectivo se pueden
resumir como sigue:

? transparente

? voluntario

¥ consciente, claro, explicito y

? separado

Ademas, es necesario que el consentimiento
se pueda demostrar y se registre en detalle.
La ley contempla determinadas facilidades
para la publicidad por correo electronico

en el marco de relaciones existentes con

el cliente (véase capitulo 2.12).
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2.1. Fundamentos juridicos

En Europa, la Directiva sobre la privacidad y
las comunicaciones electrdnicas (conocida
también como Directiva de ePrivacy) estable-
ce en el Articulo 13 que se requiere el con-
sentimiento del destinatario para el envio
de publicidad por correo electronico. Por lo
tanto, esta declaracion basica se aplicara

a todos los paises de la UE por igual. Sin
embargo, las Directivas de la UE no se
aplican directamente, sino que se deben
incorporar en la legislacion nacional de cada
pais de la UE. En esta transposicion a la
legislacion nacional resultan con frecuencia
diferencias juridicas que no se pueden
considerar insignificantes. Ademas, los
tribunales nacionales y las autoridades
supervisoras de la proteccion de datos a
menudo interpretan las leyes de manera
diferente. Esto da lugar a que, aunque la ley
relativa al marketing por correo electrénico
estad basada en un fundamento europeo
uniforme, se puedan observar en detalle
algunas diferencias (véase también el
resumen sobre la situacion juridica en
diferentes paises en el capitulo 10).

Las disposiciones de la Union Europea sobre
la publicidad por correo electronico se incor-
poran a la legislacion nacional en Alemania
por la Ley Federal de Proteccion de Datos
(BDSG), la Ley Alemana de Servicios de Tele-
comunicacion (TMG) y la Ley Alemana contra
la Competencia Desleal (UWG). La necesidad
del consentimiento para la publicidad por
correo electrdnico se desprende del Art. 7,
apartado 2 de la UWG y del Art. 28, apartado
3 frase 1 de la BDSG.

Aunque el principio ,Publicidad por correo
electronico solo con el consentimiento”


https://certified-senders.eu/documents/
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parece sencillo, resulta dificil su aplicacion
detallada. Debido a las numerosas sentencias
y reformas legislativas, los requisitos en
cuanto a declaraciones de consentimiento
juridicamente validas también se modifican
continuamente (siendo después, por lo
general, mas restrictivas).

Una reforma legislativa futura ya ha comen-
zado a proyectar su sombra: El Reglamento
general de proteccion de datos de la Union
Europea.

El nuevo Reglamento general de proteccion
de datos de la Union Europea entrara en
vigencia el 25 de mayo de 2018 y se aplicara
directamente y de inmediato sin necesidad
de transposicion a la legislacion nacional de
cada Estado miembro. Con este Reglamento
se pretende, entre otras cosas, armonizar la
legislacion relativa a la proteccion de datos
en la UE. Desde el punto de vista aleman,

la situacion juridica en cuanto al consenti-
miento y a la admisibilidad de la publicidad
por correo electronico se conservara en
lineas generales. Sin embargo, la publicidad
ilicita puede ser sancionada con multas
significativamente elevadas. La cuantia de
la multa por violaciones de la seguridad de
los datos personales aumenta a 20 millones
de euros o 4% del volumen de negocios
anual global de una empresa (dependiendo
cual sea mayor).

2.2. Concepto de publicidad

Si un correo electronico contiene publicidad,
se requerira el consentimiento del destina-
tario. En consecuencia, se plantea la pregun-
ta de lo que debe calificarse juridicamente
como publicidad.

La legislacion y la jurisprudencia son poco
aprensivas en cuanto al significado de
publicidad. Toda forma de comunicacion
que directa o indirectamente se use para
vender productos y servicios, se incluye en
el concepto de ,publicidad”. El concepto de
publicidad ,debe interpretarse en sentido
amplio”, suelen decir elegantemente los
juristas. La jurisprudencia considera también
como publicidad, por ejemplo las felicita-
ciones de cumpleafos y los saludos navi-
defios de una empresa enviados por correo
electrdnico a sus clientes, asi como también
los correos electronicos para un estudio de
mercado que no es imparcial, sino que se
realiza en interés de la compafia. Casi todo
lo que hace una empresa y que lo comunica
externamente tiene como finalidad ultima la
venta de productos y servicios. Esto incluye
también, por ejemplo, la publicidad por
demanda o una simple publicidad de imagen
(publicidad de una marca sin hacer referen-
cia a un producto especifico), asi como
también los denominados mensajes

de servicio con indicaciones sobre otros
productos, ya que las ventas indirectas
también se deben promover con estos.

Igualmente, la publicidad electoral de los
partidos politicos y la publicidad de las
organizaciones sin fines de lucro para
recaudar fondos estan comprendidas en el
concepto de publicidad.

2.3. Consentimiento transparente

Un consentimiento valido debe cumplir
determinados requisitos en cuanto a la forma
y al contenido. Por lo tanto, es fundamental
informar primero a la persona que da el
consentimiento, de forma transparente y
comprensible, sobre el contenido de su



declaracion de consentimiento. De confor-
midad con el Art. 4a, apartado 1, frase 2 de
la BDSG, asi como la jurisprudencia perti-
nente del Tribunal Supremo Federal (BGH)
del 25 octubre de 2012, Exp. | ZR 169/10 se
considera que los consentimientos son
validos solo si se dan con conocimiento de
causa y para el caso especifico. La persona
que otorga su consentimiento debe poder
tener una idea clara de por quién y con

qué fines se van a utilizar sus datos.

La empresa que quiera invocar el consenti-
miento posteriormente, debe estar clara-
mente identificada. En este caso, el consenti-
miento siempre sera valido solo para la
empresa citada expresamente. No existen
Lconsentimientos en blanco” que autoricen,
por ejemplo, a una empresa XY y a sus
.empresas asociadas” a hacer publicidad por
correo electronico. La legislacion sobre
proteccion de datos tampoco conoce ningun
privilegio para grupos corporativos. Tampoco
esta permitida la distribucion de correo
electronico para uso publicitario a través de
otras empresas del grupo (en el consenti-
miento no se mencionan expresamente las
empresas del grupo). Una mencion general
de la empresa XY , y las empresas asociadas”
es probable que también infrinja la obliga-
cion de transparencia.

Asimismo, en el contenido de los futuros
correos electrénicos publicitarios es nece-
sario que la declaracién de consentimiento
sea lo mas transparente posible. Por ejemplo,
si una empresa distribuye distintas lineas de
productos bajo diferentes marcas, la decla-
racion de consentimiento debe indicar
claramente si el destinatario en el futuro
recibird solamente publicidad de la linea de
productos de la marca X o si se promocionan
todas las marcas de la empresa.
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Worst Practice/Ejemplos negativos:

[J Doy mi consentimiento para el uso de
mis datos con fines publicitarios. Puedo
revocar mi consentimiento en cualquier
momento por correo electronico a
unsubscribe @abd.de.

Un consentimiento de este tipo no es valido,
ya que aqui no estan claros los medios de
comunicacion (correo electronico, SMS,
teléfono, carta) que se utilizaran para la
publicidad.

[[] Deseo recibir publicidad por correo
electronico de la empresa ABC S.R.L.y
de las empresas asociadas de ABC S.R.L.
Puedo revocar mi consentimiento en
cualquier momento por correo electroni-
co a unsubscribe@abc.de. Ademas, en
cada correo electrdnico se incluye un
enlace para la eliminacion de otras
informaciones.

Esta declaracion de consentimiento no aclara
al usuario de qué empresas asociadas se
trata. Por consiguiente, la persona que
otorga el consentimiento no tiene idea de las
empresas a las que se transmitira su correo
electronico. En caso de un consentimiento
que incluye también la transferencia de
datos a terceros, es necesario nombrar
exactamente los destinatarios potenciales

de los datos.

2.4. Declaracioén consciente, claray
explicita

De acuerdo con el Art. 7, apartado 2, n° 3 de
la UWG es necesario que el consentimiento
sea otorgado de forma explicita, es decir, de
forma consciente y activa. Esto se puede


mailto:unsubscribe@abd.de
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hacer por escrito mediante la firma de la
persona que otorga el consentimiento o de
forma electrénica haciendo clic en la casilla
correspondiente. Una opcion opt-out (darse
de baja), por ejemplo una casilla de verifica-
cion que se puede activar si no se quiere
recibir publicidad por correo electrénico o
una casilla ya activada, no suponen un
otorgamiento de consentimiento valido.
Tampoco la publicacion de la direccion de
correo electronico en vistas publicas, en
Internet, en un papel con membrete o una
tarjeta de visita no representa un consenti-
miento para el envio de publicidad por correo
electronico. El consentimiento presunto o
tacito que solo haga presumir un interés por
parte del usuario, ya no es suficiente.

El consentimiento para el envio de publicidad
por correo electronico también debe darse
siempre por separado, es decir, no puede ser
relacionado con otras declaraciones. Para la
confirmacién de una compra en una tienda
en linea (,Ahora confirmar el pedido y la
obligacion de pago”) por una parte, y el
consentimiento para publicidad por correo
electronico, por otra parte, deben estar
disponibles dos casillas separadas. Esto ha
sido confirmado nuevamente por el BGH

en su denominada ,Sentencia Payback"
(sentencia del 6 julio de 2008, Exp. VIIl ZR
348/06).

La redaccion de la declaracién de consenti-
miento también debe indicar claramente que
se otorga en ese momento un consentimien-
to. Por ejemplo, la expresion ,Yo sé que ..."
no es suficiente, ya que la persona que
otorga aqui el consentimiento no es nece-
sariamente consciente de que esta otorgando

un consentimiento. El Diisseldorfer Kreis?
informa de esto en su util ,Guia de

orientacion sobre la declaracion de con-
sentimiento en materia de proteccion de
datos en formularios" de marzo de 2016.

Worst Practice/Ejemplo negativo:

[CJ NO quiero recibir el boletin informativo
por correo electronico de ABC S.R.L.

Este opt-out no se considera una declara-
cion de consentimiento valida. El consenti-
miento requiere una intervencién activa de
la persona que otorga el consentimiento.
Sin embargo, aqui la persona que otorga el
consentimiento debe actuar si precisamente
no quiere otorgar su consentimiento.

Best Practice/Ejemplo positivo:

[C] Deseo recibir por correo electrénico el
boletin informativo semanal de ABC
S.R.L. con informacion de sus ofertas en
el area de las telecomunicaciones. En
ningun caso, mis datos seran cedidos a
terceros. Puedo revocar en cualquier
momento mi consentimiento por correo
electronico a unsubscribe@abce.de con
efectos en el futuro. Ademas, en cada
correo electrénico hay un enlace para la
cancelacion del envio de informacion.

Esta declaracion de consentimiento cumple
los requisitos legales.

2 El"Circulo de Diisseldorf" es un gremio de decision y
coordinacion de las entidades independientes de
proteccion de datos del Estado Federal y de los
Estados federados (Ldnder) en el sector privado.


https://www.datenschutz-mv.de/datenschutz/publikationen/informat/formular/OH_Formular.pdf
https://www.datenschutz-mv.de/datenschutz/publikationen/informat/formular/OH_Formular.pdf
https://www.datenschutz-mv.de/datenschutz/publikationen/informat/formular/OH_Formular.pdf
https://www.datenschutz-mv.de/datenschutz/publikationen/informat/formular/OH_Formular.pdf

2.5. Requisitos formales para el
consentimiento

Consentimiento por tarjeta postal o carta:
En principio, los consentimientos deberan
otorgarse por escrito (Art. 42, apartado 1,
frase 3 de la BDSG). A los efectos de la ley,
se entiende ,por escrito" la firma manuscri-
ta de la persona que otorga el consenti-
miento. Si el consentimiento fue otorgado
por ejemplo en un documento (una tarjeta
postal o una carta) que ha firmado el
usuario futuro del correo electronico
publicitario, el consentimiento se podra
probar con este documento. Es absoluta-
mente necesario conservar este documento.

Consentimiento en linea: En Internet
también se pueden otorgar consentimientos
de forma electrdnica. El consentimiento
electronico debe cumplir algunos requisitos
formales segun el Art. 13, apartado 2 de la
TMG, en concreto:

? el consentimiento debe quedar registrado,

% el usuario debe poder consultar el conte-
nido del consentimiento en cualquier
momento,

% el usuario debe poder revocar el consenti-
miento en cualquier momento con efectos
en el futuro. Se deberd informar previa-
mente sobre este derecho de revocacion
(Art. 13, apartado 3 de la TMG).

Consentimiento en persona o por teléfono:
El consentimiento se puede otorgar también
directamente en persona o por teléfono, por
ejemplo por una llamada a un Call-Center
(central de llamadas) o ,cara a cara" en una
feria. Sin embargo, desde la reforma de la
ley de proteccion de datos en el afio 2009,
estos consentimientos que no se otorgaron
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por escrito o electronicamente con arreglo
del Art. 13 de la TMG, se deberan confirmar
por escrito (Art. 28, apartado 3a de la
BDSG).

2.6. Minimizacion de los datos

En relacion con el consentimiento no se
pueden pedir mas datos al destinatario que
los que sean realmente necesarios para la
prestacion del servicio. Para el envio de un
boletin informativo por correo electrdnico,
por lo general solo se requiere preguntar la
direccion de correo electronico. No todas las
autoridades de control de la proteccion de
datos consideran admisible la consulta obli-
gatoria del nombre o apellido para perso-
nalizar el boletin informativo a enviar por
correo electrénico. En cambio, de forma
voluntaria se podran consultar tantos datos
como se desee.

2.7. Co-registroy compra de
direcciones

En la captacion de datos de direcciones para
terceros (generacion de leads mediante
co-registro) también es necesario identificar
con exactitud las empresas para las que
deberan recogerse las direcciones. El nimero
de empresas para las que deberan recogerse
direcciones al mismo tiempo, debe ser
limitado. En particular, se recomienda que
cumpla los siguientes requisitos:

» Las empresas, para las que se generan
los datos de las direcciones, se deben
identificar por su nombre con indicacion
del sector.

? El usuario debe poder conocer la lista de
empresas con facilidad y claridad durante
el proceso de consentimiento.
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» El tamaio de la lista esta limitado a un
maximo de diez (10) empresas.

En todo caso, el limite de transparencia se
considera excedido si el usuario no puede
identificar ,de un vistazo" a las empresas
participantes.

El uso de direcciones de correo electrénico
compradas esta relacionado con un aumento
de las obligaciones de inspeccion. Ya que de
acuerdo con la jurisprudencia, el comprador
de las direcciones de correo electronico debe
asegurarse de que el titular de la direccion
de correo electrdnico respectiva esta real-
mente de acuerdo con el envio de publicidad
y que los consentimientos otorgados valida-
mente se refieren en particular no sélo al
envio por parte del vendedor, sino también
por parte de terceros (en este caso el
comprador). En todo caso, no es suficiente
confiar en lo que asegura el vendedor de
que dispone de los consentimientos. El
comprador debe exigir la presentacion de
las pruebas documentales correspondientes,
con el fin de realizar una verificacion alea-
toria. Por lo tanto, para ir sobre seguro en
este ambito se recomienda no solo que se
muestren las pruebas del consentimiento,
sino también que se conserven sus propios
archivos para fines de documentacion.

2.8. Consentimiento de menores

La edad minima para tener capacidad de
otorgar consentimiento no esta definida
claramente. En relacion con la publicidad por
correo electrénico, los menores a partir de
los 16 afios pueden ser considerados, en
principio, capaces de otorgar consenti-
miento. Sin embargo, en el consentimiento
para el tratamiento de ,datos sensibles"

(por ejemplo, salud, religion, etc.) se esta-
blecen exigencias mas elevadas en cada caso
individual, dependiendo de las circunstancias.

El nuevo Reglamento General de Proteccion
de Datos de la Union Europea (en vigencia a
partir del 25 de mayo de 2018) por primera
vez aporta aqui algo de claridad al establecer
una edad minima de 16 afios para tener
capacidad de otorgar consentimiento; pero,
al mismo tiempo, abre la posibilidad a los
Estados miembros de la UE para que esta-
blezcan limites de edad inferiores (minimo

13 afios).

2.9. Validez del consentimiento

A menudo se afirma que el consentimiento
para el envio de publicidad por correo
electronico expira después de un tiempo
determinado. Sin embargo, no existen
pruebas (tampoco) en la jurisprudencia
acerca de tal ,periodo de validez" limitado.

Sin embargo, es importante asegurarse de
que el consentimiento se utilice con relativa
rapidez después del otorgamiento. De acuer-
do con la sentencia del Tribunal Regional de
Munich | del 8 de abril de 2010, Exp. 17 HK
0 138/10, el consentimiento para el envio de
publicidad por correo electronico no tendra
validez, si se utiliza después de 1,5 afios,
porque la persona que otorga el consenti-
miento ya no espera el envio de publicidad
por correo electronico después de un periodo
de tiempo tan largo. No obstante, si el con-
sentimiento se utiliza periddicamente para el
envio de boletines por correo electrénico, no
hay ninguna razoén para creer que el consen-
timiento debia expirar después de un periodo
de tiempo determinado.



2.10. Demostrabilidad del consenti-
miento (Double-Opt-In)

En caso de una disputa judicial sobre la
admisibilidad del envio de correo electrénico
publicitario, la carga de alegacion y de la
prueba recaera sobre el remitente que debera
probar que el consentimiento realmente fue
otorgado por el titular especifico de la direc-
cion de correo electronico utilizada. La mera
alegacion de que el consentimiento fue
otorgado para el envio de correos electroni-
cos publicitarios a una determinada direccion
de correo electronico no es suficiente, si el
remitente no puede probar que el consenti-
miento procede realmente del titular de la
direccion de correo electronico utilizada.

En principio, el remitente debe tener en

cuenta lo siguiente:

% El otorgamiento del consentimiento del
destinatario no es suficiente por si solo. El
consentimiento se debera obtener de tal
manera que se pueda probar a satisfaccion
de un tribunal (demostrabilidad).

% El consentimiento de cualquier persona
tampoco es suficiente por si solo. Es
necesario demostrar que solamente el
destinatario y no una tercera persona,
haciendo uso de su nombre o de su
direccion de correo electronico, ha
otorgado el consentimiento (congruencia:
solicitante - destinatario (posterior)).

Para demostrar que el consentimiento

fue otorgado realmente por el titular de la
direccion de correo electronico utilizada, el
método de confirmacion doble (doble opt-in)
ofrece la mejor sequridad juridica posible.
Por lo tanto, se recomienda utilizar el
método de doble opt-in, pero esto no es

una obligacion legal. Aun cuando se lea
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continuamente: No existe una obligacion
legal de utilizar el método de doble opt-in.
Tal obligacion tampoco fue introducida en
la reforma de la BDSG de 2009.

é¢Por qué utilizar el método de
doble opt-in?

A modo de recordatorio y aclaracion: En el
método de doble opt-in se envia un correo
electronico de confirmacion (a menudo
denominado también correo electronico de
invitacion o de verificacion) a la direccion de
correo electrénico indicada al darse de alta
para el envio de boletines. En este correo
electronico de confirmacion se le pide al
destinatario confirmar su consentimiento
haciendo clic en un enlace de confirmacion.
Si el destinatario hace clic en el enlace de
confirmacion, se puede demostrar con esto
que el titular de la direccion de correo
electronico, indicada al momento del
registro, realmente ha otorgado su
consentimiento.

El uso del método de doble opt-in permite
evitar que se envien correos electronicos
publicitarios a una direccion de correo
electronico que no fue registrada por su
titular, sino por un tercero de forma indebida.
Ademas, se garantiza que ningun correo
electronico publicitario se agregue a la lista
de correo en la que el usuario hizo clic por
equivocacion al darse de alta. En este caso,
también existe el riesgo de que el titular real
de la direccion de correo electrénico reciba
correos electrénicos publicitarios, aunque
nunca haya otorgado su consentimiento.

11
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¢Es legalmente correcto el método
de opt-in?

En materia de marketing de didlogo se
pueden encontrar sentencias contradictorias
para casi todas las cuestiones legales. De
manera que, lamentablemente, los tribunales
no siempre han estado ni estan de acuerdo
al evaluar el método de doble opt-in. En
algunas sentencias se ha considerado el
correo electronico de confirmacion como
hostigamiento inaceptable (o publicidad por
correo electrénico ilegal o spam). Lamen-
tablemente, los tribunales han pasado por
alto el hecho de que, a fin de cuentas, no
existe una alternativa al método de doble
opt-in, si se quiere hacer marketing por
correo electronico de forma legalmente
segura. Ni siquiera al usar un método Post-
Ident (obviamente hipotético) o una certi-
ficacion notarial del consentimiento para el
envio de publicidad por correo electrdnico,
se tendra la seguridad juridica de que, por
ejemplo, la direccion de correo electronico
angelito23@gmx.com pertenece realmente a
la sefiora Garcia que indico esta direccion al
otorgar el consentimiento.

Por lo tanto, en términos juridicos fue un
avance importante que el Tribunal Supremo
Federal en su sentencia del 10 febrero de
2011, Exp. |1 ZR 164/09, llamada elocuente-
mente ,Método de doble Opt-In", en principio
haya dado luz verde al método de doble
opt-in:

.Si se recibe una solicitud de participacidn de
forma electronica, se puede pedir al remiten-
te una confirmacion de su deseo de partici-
pacion por medio de un correo electrdnico.
Una vez recibida la confirmacion solicitada,
se puede suponer que la solicitud procede

realmente de la direccidn de correo electro-
nico indicada”.

El Tribunal Regional Superior de Munich,
por el contrario, sentencid el 27 septiembre
de 2012 que ya el correo electrénico de
confirmacion en cuanto al método de doble
opt-in es un correo electrénico no deseado.
El correo electrdnico de confirmacion que
pretende precisamente evitar el correo no
deseado (spam), seria por lo tanto spam

en opinion de los jueces de Munich.

De manera que, segun la sentencia de
Munich se necesitaria el consentimiento
previamente para el correo electronico de
confirmacion. Sin embargo, dado que el
correo electrénico de confirmacion precisa-
mente sirve para demostrar el consentimien-
to, podria no ser necesario tener un consen-
timiento demostrable para el envio del correo
electronico de confirmacion. Con lo que uno
tiene un poco la sensacion de estar en una
novela de Kafka:

.ZUsted quiere obtener el consentimiento?
Entonces demuestre primero y antes que
nada que ya usted tiene el consentimiento...”

Esto ocasionaria problemas de dificil solucion
en la practica.

El envio del correo electronico de
confirmacion en el marco del método de
doble opt-in se considera legitimo, siempre
que se cumplan las siguientes condiciones:

a) Correo electréonico de confirma-
cion sin publicidad

El correo electronico de confirmacion no
debe contener ningun tipo de publicidad y



solo puede destinarse a verificar la direccion
de correo electrénico.

No es necesario enviar el correo electrdnico
de confirmaciéon como textos sin formato,
tal como se observa con bastante frecuencia.
El correo electronico puede corresponder
absolutamente a la imagen corporativa de

la empresa e incluir, por ejemplo, el logotipo,
pero ningun otro elemento publicitario
distinto a esto. Un correo electrénico de
confirmacion repleto de publicidad seria
considerado por el tribunal como un correo
electronico publicitario inadmisible.

b) Correo electrénico de confirma-
cion con declaraciéon de consenti-
miento completa

El correo electronico de confirmacion se
utiliza solo para comprobar el consenti-
miento. Si un usuario al darse de alta para
un boletin indica indebidamente una
direccion de correo electronico ajena o
porque piensa que el boletin le pudiera
interesar al titular de la direccion de correo
electronico, el titular de esa direccion de
correo electrénico recibira el correo elec-
tronico de confirmacion. Pero €l no tiene
conocimiento de la declaracion de consen-
timiento dada por el tercero; él nunca ha
otorgado su consentimiento de ninguna
manera en ningun sitio web. Si entonces
hace clic en el enlace de confirmacion, este
clic por si solo debe significar un consenti-
miento suficiente para enviarle el boletin

a su direccion de correo electrdnico en el
futuro.

Por lo tanto, el correo electronico de
confirmacion debe contener el consenti-
miento completo. Y con el clic en el enlace
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de confirmacion se debe dar el pleno consen-
timiento. Con solo el texto del correo elec-
tronico de confirmacion, el remitente debe
poder demostrar ante el tribunal que tenia el
consentimiento del destinatario para el envio
de publicidad por correo electronico. Por lo
tanto, no es suficiente que en el correo de
confirmacion se pida de manera breve y
concisa la confirmacion del consentimiento
otorgado en el sitio web al darse de alta, sin
repetir la declaraciéon de consentimiento.

En otras palabras: Si usted invierte mucho
tiempo y esfuerzo (y eventualmente incluso
dinero para una revision judicial) en la redac-
cion de la declaracion de consentimiento en
el sitio web, esta declaracion de consenti-
miento también debe ser reproducida
exactamente en el correo electronico de
confirmacion. De lo contrario, puede
ahorrarse el esfuerzo.

c) Correo electrénico de confirma-
cion sin otras declaraciones

El correo electronico de confirmacion debe
servir exclusivamente para confirmar el
consentimiento y no se deben incluir otras
declaraciones. Uno de los requisitos formales,
que ya son bien numerosos, para la validez
del consentimiento es que debe otorgarse
separado de otras declaraciones, digamos
aislado (véase capitulo 2.2).

Por lo tanto, la confirmacion del consenti-
miento en el correo electronico de confir-
macion no debe estar asociada a la parti-
cipaciéon en un concurso.

13
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Worst Practice/Ejemplo negativo

jCon un simple clic gane el premio mayor!
Complete su participacion en nuestro concur-
so para ganar millones, haciendo clic en el
siguiente enlace para confirmar las condi-
ciones de participacion en el concurso y la
suscripcion de nuestro boletin con informa-
cion actual.

En este caso ya no hay una declaracion de
consentimiento independiente, por lo que el
consentimiento no tendria ningun efecto. La
redaccion de la confirmacion que se va a
otorgar debe dejar claro que el consenti-
miento confirma exclusivamente el envio de
boletines informativos y no incluye al mismo
tiempo la participacion en un concurso.

Best practice/ejemplo positivo

iMuchas gracias por su participacion en
nuestro concurso para ganar millones! Por
favor, confirme también la suscripcion de
nuestro boletin informativo con informacion
actual. En cualquier momento podrd darse de
baja del boletin con efectos en el futuro, por
ejemplo por correo electrdnico a...

¢Y qué pasa con los recordatorios
si el destinatario no confirma de
inmediato?

Un correo electronico de confirmacion (sin
publicidad) es aceptado legalmente. Sin
embargo, puede ocurrir que se pase por alto
el correo electronico de confirmacion o, en
el peor de los casos, es posible que incluso
quede atrapado en el filtro de correo no
deseado. En este caso, si el destinatario

no hace clic en el enlace de confirmacidn,
;podemos enviar posteriormente un correo
electronico de recordatorio?

Lamentablemente no hay una respuesta
clara a esta pregunta. Como se ha sefialado
anteriormente, es gratificante que el Tribunal
Supremo Federal haya establecido que el
correo electrénico de confirmacion no
representa hostigamiento inaceptable. En
cuanto a la pregunta de si se debe considerar
como hostigamiento inaceptable el correo
electronico de recordatorio, hasta donde
sabemos, la jurisprudencia no se ha pro-
nunciado. Sin embargo, cabe pensar que los
tribunales seran mas criticos con este tipo de
correo electronico de recordatorio que con el
correo electrénico de confirmacion en si
mismo. El correo electrdnico de confirmacion
tiene por objeto exclusivamente comprobar
la direccion de correo electronico y asi
captar consentimientos legales y correctos.
El correo electrdnico de recordatorio, por el
contrario, tiene mas bien por objeto informar
que no se ha realizado la confirmacion y
quizas todavia es posible recibir el consen-
timiento, aunque el destinatario no lo haya
confirmado en la primera oportunidad, por el
motivo que sea. Por lo tanto, parece dificil
argumentar aqui un interés legitimo en el
envio del correo electrdnico de recordatorio
que no fuera tan solo la ampliacién de la
lista de correo. Con esto, no pretendemos
decir que el envio de este tipo de correo
electronico de confirmacion es claramente
inadmisible.

Si se envia un correo electronico de recorda-
torio, en principio se debe enviar una sola
vez y en un plazo relativamente corto
después de enviar el correo electronico de
confirmacion. Es muy probable que el envio
de correos electrdnicos de recordatorio
periodicamente en el transcurso de varias
semanas o meses incomode al destinatario y
cause molestias.



Eliminaciéon de los datos si no hay
respuesta

¢Cuanto tiempo se pueden almacenar los
datos si no se ha recibido la confirmacion?
Aqui también es dificil indicar un periodo de
tiempo maximo. En teoria se puede decir que
los datos se pueden almacenar solo durante
el tiempo que sea necesario para realizar el
método de doble opt-in.

Con esto se plantea la pregunta de cuanto
tiempo se considera un plazo razonable y
cual seria el tiempo de espera realista hasta
recibir la confirmacion del destinatario. La
experiencia demuestra que la confirmacion
de una suscripcion al boletin informativo se
realiza en pocos minutos. No obstante, si,
por ejemplo, el destinatario esta de vaca-
ciones, y tiene la suerte de que no puede ser
contactado por correo electronico, a veces
puede tardar también de una a dos semanas
hasta que el destinatario confirme la suscrip-
cion al boletin. De acuerdo con esto, en la
legislacion sobre proteccion de datos se
admite todavia un plazo de dos semanas.

Funcioén Tell-a-Friend

Un usuario de Internet puede informar a sus
amigos acerca de un sitio web visitado por él,
utilizando la funcién denominada Tell-a-
Friend (Digale a un amigo). El usuario intro-
duce las direcciones de correo electronico de
sus amigos en un formulario directamente en
el sitio web. Los amigos recibiran automati-
camente un correo electrénico con la direc-
cion URL respectiva. Es discutible si los
correos electrénicos enviados de esta manera
es publicidad por correo electronico inadmi-
sible facilitada por el proveedor de la funcién
Tell-a-Friend o si se trata de mensajes
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privados del usuario de la funcion Tell-a-
Friend a sus amigos que son admisibles.

En la sentencia del 12 de septiembre de
2013, Exp. | ZR 208/12, el BGH [Tribunal
Supremo Federal] ha restringido considera-
blemente el uso de tales funciones Tell-a-
Friend, supeditandolo a determinados
requisitos. Los hechos presentados al BGH:
El demandante recibid varias veces, sin sus
previos consentimientos, recomendaciones
de productos de la demandada que habia
instalado una funcion de recomendacion en
su sitio web, mencionando a la demandada
(también) como remitente del correo elec-
tronico de recomendacion. Por lo tanto, el
demandante queria ejercer su derecho de
solicitar medidas cautelares contra la
demandada. Los tribunales inferiores
(Tribunal de Primera Instancia y Tribunal
Regional de Colonia) rechazaron este
derecho con el argumento de que la
demandada no podia ser responsable del
comportamiento indebido de un tercero en
cuanto a la recomendacion a otros.

Sin embargo, el BGH no compartio esta
opinion: Inicialmente, el BGH califico los
correos electrénicos de recomendacion
controvertidos como publicidad en el sentido
de la Directiva 2006/113/CE (segun esto,
toda forma de comunicacion realizada en el
marco de una actividad comercial, industrial,
artesanal o liberal con el fin de promover el
suministro de bienes o la prestacion de
servicios se considera un acto publicitario.
También puede consultar el término publi-
cidad en el punto anterior 2.2). Ademas, los
correos electrénicos de recomendacion
siempre se atribuyen al ambito del proveedor
de la pagina, independientemente de si un
tercero ha ordenado estos correos
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electrdonicos. Un factor importante, en
particular, es que la demandada aparece
como el remitente en relacion con el
destinatario de un correo electronico de
recomendacion. En definitiva, el sentido y el
proposito de la funcion Tell-a-Friend no es
otra que Illamar la atencién sobre el sitio web
y los servicios ofrecidos alli. Asi se indica en
los fundamentos de la sentencia:

"Esta apreciacion no impide que la deman-
dada no acepte el uso indebido de la funcidn
de recomendacion. Es evidente que la fun-
cion de reenvio se utiliza precisamente para
enviar correos electronicos de recomenda-
cion a terceros sin que exista la certeza de
que han dado su consentimiento para ello”.

Por lo tanto, cuando la empresa recomen-
dada aparece como remitente, en la funcion
Tell-a-Friend también es esencial saber si el
destinatario ha dado su consentimiento
explicito para el envio no solicitado de este
tipo de contenidos. Si no ha dado su consen-
timiento, se debe ofrecer proteccion al con-
sumidor que esta indefenso ante el envio de
correos electrénicos publicitarios no desea-
dos. En estos casos, los correos electrénicos
son inadmisibles de conformidad con el Art.
7, apartado 2, n° 3 de la UWG.

El Tribunal Cameral (Kammergericht) de
Berlin ha dejado entrever en su sentencia del
24 de enero de 2014, Exp. 5 U 42/12, que la
funcion Tell-a Friend puede estar disponible
legalmente bajo determinadas condiciones.
Un requisito fundamental es que el mensaje
debe ser enviado al destinatario como un
mensaje privado de un amigo, que ha
iniciado el envio, y no como una comunica-
cion comercial del proveedor de la funcion
Tell-a-Friend. En el presente caso, se trataba

de la funcion ,Encontrar amigos" de
Facebook. En este caso, en nombre de un
usuario de Facebook se enviaron correos
electronicos a todas las direcciones de correo
electronico de la lista de contactos del
usuario de Facebook que todavia no eran
miembros de Facebook, invitandolos a usar
Facebook. A diferencia de la mencionada
sentencia del BGH del 12 de septiembre de
2013, el usuario de Facebook se mencionaba
como el remitente y no la empresa. En
opinion del Tribunal Cameral (Kammer-
gericht) de Berlin, no se considera publicidad
por correo electrénico de la empresa anun-
ciante, si la empresa solamente presta asis-
tencia técnica para el envio. En opinion del
Tribunal, los correos electrdnicos enviados
mediante la funcion Tell-a-Friend son
atribuibles al usuario si él inicia el envio de
los correos electronicos por cuenta propia y
con conocimiento de causa. Pero en el caso
decidido por el Tribunal Cameral de Berlin
faltaba precisamente este conocimiento de
causa. Facebook no le informé claramente al
usuario que el correo electronico de invita-
cion en su nombre se enviaria a todas las
direcciones de correo electronico de su lista
de contactos que aun no eran miembros de
Facebook. Debido a esta falta de transparen-
cia en el disefio de la funcion Tell-a-Friend, el
Tribunal considerd que Facebook es respon-
sable del envio de los correos electronicos. El
BGH ha confirmado la sentencia (Sentencia
del 14 de enero de 2016, Exp. | ZR 65/14).
Sin embargo, aln no se dispone de los
fundamentos de la decision, de manera que
no esta claro si el BGH ha sequido abordando
la cuestion de la admisibilidad de la funcion
Tell-a-Friend.



2.11. Documentacién del consenti-
miento

Independientemente del método utilizado,
es necesario documentar la declaracion de
consentimiento de forma exhaustiva y
permanente por todo el periodo de uso de la
direccion de correo electronico, debiéndose
cumplir los requisitos de comprobacion del
BGH (Sentencia del 10 de febrero de 2011,
| ZR 164/09) en el momento del registro.
En caso de controversia, el remitente de un
correo electrénico publicitario debe poder
demostrar al menos los siguientes puntos:

» Contenido de la declaracion de consenti-
miento e informacion sobre la forma en
que se hizo (¢Se otorg6 el consentimiento
de forma activa o por separado?)

» Fecha y momento de la declaracion de
consentimiento

% Direccion IP de la persona que otorga el
consentimiento en el momento del
consentimiento (si son direcciones IP
dindmicas, la direccion IP tendra, por
supuesto, un valor probatorio limitado)

» Eventualmente la fecha y momento de
envio del correo electrdnico de invitacion
(en caso de doble opt-in)

» Contenido del correo electronico de
invitacion (en caso de doble opt-in)

» Fecha y momento de la confirmacion del
consentimiento (en caso de doble opt-in)

Si el consentimiento es otorgado a través
de un contacto personal, en determinadas
circunstancias se podra recurrir al receptor
de la declaracion en calidad de testigo,
ademas de la confirmacion escrita. Su
declaracion se tendra que poder acreditar
en caso de una controversia (judicial). Sin
embargo, existen algunas dudas en caso de
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que haya transcurrido mucho tiempo desde
este contacto y si el contacto tuvo lugar a
través de una gran cantidad de contactos,
por ejemplo en una feria. Ademas, tampoco
se ha garantizado que la persona de contac-
to sea realmente la persona que recibira la
publicidad posteriormente. Aqui también se
ofrece realizar el método de doble opt-in
debidamente adaptado.

2.12. Excepcion al método opt-in:
Publicidad por correo electro-
nico en caso de una relacién
existente con el cliente

En el Art. 7 apartado 3 de la UWG, el legis-
lador ha previsto una forma de facilitar la
publicidad por correo electrénico en el marco
de relaciones existentes con clientes. Por lo
general, el anunciante necesita el consenti-
miento consciente e inequivoco del desti-
natario para poder enviar correos electroni-
cos publicitarios (los llamados opt-in). Sin
embargo, si existe una relacion con el cliente,
esta permitido enviar correos electronicos
publicitarios si el cliente no se ha opuesto a
este envio (denominado opt-out). No obstan-
te, para que proceda esta excepcion, se
deben cumplir algunos requisitos formales,
por eso también se le habla de ,opt-out
calificado®". Estos requisitos son los
siguientes:

3 En principio, en Alemania se aplica siempre el método
opt-in, como se ha explicado anteriormente. Solo
cuando existan los requisitos estrictos del Art. 7 Ill se
habla como excepcion de un opt-out (calificado) o de
un soft-opt in.
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?» Es necesario que el remitente haya recibido
la direccion de correo electronico del
cliente ,en relacion con la venta de un
producto o de un servicio por parte del
cliente”.

» Ademas, al cliente ,se le debe haber
indicado de manera clara e inequivoca al
obtener la direccion y cada vez que se
utilice" que puede oponerse en cualquier
momento al uso de su direccién de correo
electronico para publicidad,

» ,sin incurrir en gastos distintos de los costos
de transmision de la tarifa bdsica” -y, por
supuesto, el cliente no se debe haber
opuesto.

» En los correos electronicos enviados poste-
riormente al cliente, solo se podran promo-
cionar ,los bienes o servicios similares
propios de la empresa”.

La ley establece claramente que el propio
cliente debe notificar su direccion de correo
electrdnico al anunciante como parte del
proceso de pedido. Por lo tanto, no basta con
que el anunciante haya obtenido o encontra-
do la direccion de correo electronico del
cliente por otros medios.

Un tema muy debatido es la cuestion de si
tiene que existir realmente un proceso de
venta completo para poder utilizar la direc-
cion de correo electronico para publicidad por
correo electrénico. Esta cuestion resulta per-
tinente, por ejemplo, en el caso de consultas
de personas interesadas o los que en el trans-
curso del proceso de pedido colocan un pro-
ducto en el carrito de compras e indican su
direccion de correo electronico y luego can-
celan el proceso de pedido. En estos casos,
¢significa esto que ya se ha cumplido el
requisito legal ,en relacion con la venta" o es
necesario que se celebre un contrato en
firme?

Mientras que en muchos otros paises
europeos se acepta que las negociaciones
contractuales son suficientes para acogerse
a la excepcion, en Alemania existe bastante
desacuerdo al respecto. Por un lado, estan
los defensores de una mayor proteccion
posible contra la molesta publicidad por
correo electrénico que promueven una
interpretacion restrictiva de la excepcion y
consideran obligatorio la conclusion del
proceso de venta. Un argumento a favor de
esto se encuentra también en el texto del
Art. 7, apartado 3 de la UNG que se refiere
explicitamente al CLIENTE. Por otro lado, se
argumenta que un interesado que ha indi-
cado voluntariamente su direccion de correo
electronico durante un proceso de pedido

y ha sido informado de que en el futuro
recibira publicidad por correo electrdnico,
si €l o ella no se opone no tiene necesidad
de proteccion especial.

Al utilizar las direcciones de correo electro-
nico que se recogieron ,en relacion con la
venta de un producto o prestacion”, queda
un riesgo residual legal si esta venta no se
concluye definitivamente. No existe (hasta
donde sabemos) una decision judicial
definitiva que responda claramente a esta
pregunta.

Para aplicar la excepcion indicada en el Art.
7, apartado 3 de la UNG debe tratarse de un
negocio juridico oneroso. Si el servicio es
gratuito, por ejemplo una membresia gratuita
en una plataforma de Internet, los requisitos
del Art. 7, apartado 3 de la UWNG no se
cumplen.

En todo caso, no se permite el reenvio de
la direccion de correo electronico a otras
empresas, ni siquiera a empresas del grupo.



El uso de la direccion con fines publicitarios
para otras empresas tampoco esta permitido.

Ademas, el anunciante solo puede enviar
publicidad por correo electrdnico al cliente
de ,sus propios bienes o servicios similares".
Aqui surge la pregunta acerca del significado
de esta redaccion abstracta. La similitud
requerida entre el producto adquirido y los
productos que se pueden promocionar
posteriormente, se determina desde la
perspectiva del cliente. En funcién de las
ultimas compras, el anunciante debera
preguntarse en qué otros productos similares
pudiera estar interesado el cliente.

De acuerdo con la jurisprudencia, para
determinar la similitud de los productos es
esencial saber si el producto anunciado tiene
el mismo uso final tipico o necesidad del
cliente que el adquirido previamente. Si los
dos productos sirven para el mismo uso
tipico, existe similitud. Asimismo, la jurispru-
dencia reconoce todavia como ,similares" los
accesorios y los productos complementarios,
a pesar de que la jurisprudencia parte de una
interpretacion restrictiva de la excepcion.

Si un cliente por ejemplo, ordena vino tinto
francés, sin duda también estara interesado
en los vinos de Austria o de otros paises. Por
lo tanto, se le puede informar sobre eso. De
igual manera, la informacion sobre los acce-
sorios del producto adquirido originalmente
también deberia incluirse en la excepcion a la
regla sin problemas. Los vendedores en linea
especializados que solo ofrecen productos de
un determinado segmento, podran aprovechar
mejor la excepcion que una empresa de venta
por catalogo con una amplia gama de produc-
tos que anuncia en su boletin productos no
especificos de todos los sectores.
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Si el anunciante utiliza en su tienda en linea
un ,opt-in activo”, en el que el cliente debe
hacer clic sobre una casilla de verificacion
para recibir sus boletines en el futuro, él
puede incorporar esta casilla de verificacion
como excepcion de forma "activada” en el
proceso de pedido si se trata del envio de
productos propios de caracteristicas similares
en el marco de la relacion con el cliente
antes descrita. Al respecto, hay que indicar
siempre que el envio de correos electronicos
publicitarios se puede cancelar en cualquier
momento sin incurrir en gastos distintos de
los costos de transmision de la tarifa basica.

En este caso, el usuario debe intervenir y
activar la casilla de verificacion ,desactivar”
si no quiere recibir correos electronicos
publicitarios relacionados con productos
propios similares. La experiencia demuestra
que con este cambio se logra al menos
duplicar la conversion. En este caso, el
anunciante debe tener en cuenta que la
publicidad debe limitarse a ,productos o
servicios propios similares”. Si ¢l desea
utilizar las direcciones obtenidas de esta
manera para el envio de su boletin
informativo, solo le esta permitido
promocionar productos afines.

Es probable que un operador turistico, por
ejemplo, pueda conseguir una conversion
considerablemente mayor si incorpora el
siguiente texto en su proceso de pedido:

Le enviaremos la confirmacion de su reserva a
su direccion de correo electrdnico indicada.
Ademds, en relacion con su reserva, le
enviaremos otros correos electronicos con
informacion y ofertas adaptadas a su viaje
junto con la confirmacidn de la reserva. Usted
puede oponerse al envio de estos correos
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electrdnicos en cualquier momento, enviando
un correo electrénico a unsubscribe @xyz.
com, sin incurrir en gastos distintos de los
costos

de transmision de la tarifa bdsica. Una vez
recibida su notificacion de cancelacion,
suspenderemos los envios de inmediato.

Este disefio garantiza una conversion casi
total. Sin embargo, es absolutamente nece-
sario que el contenido de la comunicacion
publicitaria posterior se limite realmente al
viaje reservado. También es importante tener
en cuenta que solo se pueden anunciar
«productos propios".

La referencia al derecho de oposicion debe
hacerse de inmediato en el momento de
registrar la direccion de correo electrénico,
es decir cuando el cliente notifica al anun-
ciante su direccion de correo electronico. Los
clientes existentes que no fueron notificados
del derecho de oposicion cuando indicaron
su direccion de correo electrdnico, no pueden
ser notificados al respecto posteriormente
con un simple correo electrdnico. Por el
contrario, hay que conseguir que los clientes
nos comuniquen de nuevo su direccion de
correo electronico e informarles del derecho
de oposicion. A tal efecto, se le puede
ofrecer al cliente, por ejemplo, un servicio
adicional posterior (puede ser gratuito) para
que cuando realice el pedido tenga que
indicar su direccion de correo electronico.
Sin embargo, esta calificacion posterior se
dificulta por el hecho de que no se puede
notificar a los clientes existentes por correo
electrdnico del servicio adicional. Aqui sera
necesario elegir otras vias alternativas para
contactar al cliente, por ejemplo a través del
sitio web, por correo ordinario o en correos
transaccionales.

2.13. Publicidad en correos
transaccionales

Los correos transaccionales son correos
que envia una empresa como parte del
cumplimiento de un contrato, por ejemplo,
confirmaciones de pedidos, confirmaciones
de envios o facturas. Para este tipo de
correos transaccionales, el remitente no
necesita, por supuesto, el consentimiento
del destinatario. Desde la perspectiva del
marketing, este tipo de correos transac-
cionales ofrece la oportunidad de promo-
cionar simultaneamente otros productos y
servicios del remitente, ya que la publicidad
en los correos transaccionales tiene tasas de
conversion superiores a la media.

La principal pregunta es: ;Pueden contener
publicidad los correos transaccionales si el
destinatario no ha dado su consentimiento
para el envio de correos electronicos publi-
citarios y si tampoco estan dadas las condi-
ciones para la excepcion de marketing por
correo electrdnico en relaciones existentes
con clientes (véase 2.12)?

Los correos electronicos publicitarios requie-
ren el previo consentimiento del destinatario,
ya que se debe evitar el ,hostigamiento
inaceptable” debido a publicidad masiva

no deseada. En opinion del legislador, el
.hostigamiento inaceptable” reside en que

el destinatario se ve obligado a ocuparse

de cada correo electrénico que haya recibido
y de eliminarlo en caso de que se trate de
publicidad no deseada. Sin embargo, este
.hostigamiento inaceptable” no puede existir
en absoluto en un correo transaccional. El
destinatario recibe el correo transaccional
en cualquier caso, por ejemplo la confirma-
cion del envio, y tiene que ocuparse de eso,



independientemente de si tiene o0 no
contenido publicitario.

Distinto es el caso si en el correo transac-
cional hay publicidad oculta aunque solo sea
complementaria. A mas tardar, cuando el
destinatario se haya opuesto expresamente
al envio de publicidad, en cualquier caso se
considera ilegal el envio de publicidad en
correos transaccionales permitidos. En este
contexto, el BGH ha decidido en su sentencia
del 15 de diciembre de 2015, Exp. VI ZR
134/15, que la publicidad en un correo
electronico de respuesta automatica (Auto-
Reply), por ejemplo el acuse de recibo auto-
matizado de un correo electronico, es ilegal
si previamente el destinatario se habia
opuesto expresamente al envio de publicidad
por correo electronico. En este caso espe-
cifico, el demandante habia terminado su
contrato con la compafia de seguros deman-
dada por medio de un correo electronico.
Luego recibié un acuse de recibo automatico
por correo electronico en el que al final se
menciona brevemente un servicio de alertas
meteoroldgicas de la compafia de seguros.
El demandante se puso en contacto de nuevo
con la compafia de seguros por correo
electronico y declard expresamente que

no estaba de acuerdo con el envio de la
publicidad contenida en el acuse de recibo
automatizado. A este correo electronico

asi como a otro correo electronico con una
consulta sobre la situacion del asunto envia-
do una semana después, volvio a recibir el
acuse de recibo automatizado con la referen-
cia al servicio de alertas meteoroldgicas.

El BGH [Tribunal Supremo Federal] ha
decidido al respecto que al menos el ultimo
correo electronico de acuse de recibo de la

compafia de seguros era ilegal.* Por un lado,
4 Breve explicacion: En este contexto, el BHG aplicé los
fundamentos juridicos de los articulos 1004, 823 del
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la referencia al servicio de alertas meteoro-
l6gicas es publicidad en opinion del BGH
(véase el punto 2.2 que define el concepto de
publicidad). Y por otro lado, esta publicidad
se envid contra la voluntad expresamente
declarada del destinatario; por consiguiente,
supone un hostigamiento inaceptable para el
destinatario.

2.14. Solicitudes de comentarios tras
la compra

El comentario de los clientes es sumamente
valioso para muchas empresas, para que
puedan mejorar los productos y servicios que
ofrecen y adaptarlos a las necesidades del
mercado. Ademas, las valoraciones de los
clientes se estan convirtiendo cada vez mas
en la base para las decisiones de compra.
Por lo tanto, cada vez mas proveedores
envian un correo electronico después de
una compra, solicitando una valoracion y
un comentario del cliente.

Pero ¢Son admisibles tales solicitudes de
comentarios tras la compra si el destinatario
no ha dado su consentimiento para el envio
de correos electrdnicos publicitarios e incluso
no se cumplen las condiciones de la excep-
cion de marketing por correo electrénico en
cuanto a relaciones existentes con clientes
(véase mas arriba)?

Cédigo Civil Alemdn (BGB), ya que el demandante en su
cardcter de particular no era el portador del derecho
segtn la UWG. EI BGH establece en su sentencia que
toda publicidad sin consentimiento se considera
hostigamiento inaceptable (UWG). Hasta qué punto es
relevante una violacion del Art. 13 de la EU-DS_RiLi en
el marco del Art. 823 BGB, lamentablemente no lo
aclara el BGH. Sin embargo, de esto no se puede sacar
la conclusion de que la publicidad en correos
transaccionales no representan un problema sino hasta
que se impugne.
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La cuestion decisiva aqui es si las solicitudes
de comentarios son publicidad. El Tribunal
Regional de Coburg denego esto (Sentencia
del 17 de febrero de 2012, Exp. 33 S 87/11).
Por lo tanto, una unica solicitud de comen-
tario por correo electronico no se considera
publicidad, sino principalmente un ,servicio
al cliente con el fin de mejorar los procesos y
eliminar las deficiencias”. Ademas, las solici-
tudes de comentarios son entretanto una
practica habitual. Por consiguiente, el tribu-
nal no considerd necesario el consentimiento
del destinatario para recibir publicidad. Esta
sentencia ha sido criticada duramente con
algunos buenos argumentos. Pero tampoco
es seguro que otros tribunales vayan a deci-
dir de la misma manera en caso de conflicto.
Una solucion para ir legalmente sobre seguro
es que se cumplan los requisitos formales de
la excepcion en el marketing por correo elec-
tronico en el caso de relaciones existentes
con clientes (véase mas arriba).

2.15. Consecuencias juridicas en
caso de incumplimiento de los
requisitos legales

En caso de litigio sobre la admisibilidad del
envio de correo electronico publicitario, el
remitente tiene la carga de alegacion y
prueba con arreglo al Art. 13, apartado 2 de
la TMG, Art. 7, apartado 2 n° 3 de la UWNG,
Art. 28, apartado 3a de la BDSG, que debera
probar que el consentimiento realmente fue
otorgado por el titular especifico de la
direccion de correo electrénico utilizada. La
mera alegacion de que el consentimiento fue
otorgado para el envio de correos electroni-
cos publicitarios a una determinada direccion
de correo electronico no es suficiente si el
remitente no puede probar que el consenti-
miento procede realmente del titular de la

direccion de correo electronico utilizada. Los
requisitos minimos necesarios son el texto
del consentimiento en el momento de la
recogida de datos, fecha y hora, fuente del
consentimiento (véase capitulo 2.11.).

En la actualidad son cada vez mas frecuentes
los destinatarios que se oponen al envio de
correos electrénicos comerciales no soli-
citados. En el afio 2015, la Oficina de Recla-
maciones de eco registrd mas de 190.000
reclamaciones de usuarios relacionadas con
correos electrdnicos.

Las controversias judiciales que tienen

por objeto la legalidad del envio de correos
electrdnicos publicitarios, no son muy
frecuentes, ya que las partes suelen tratar
de ponerse de acuerdo extrajudicialmente.
En un procedimiento extrajudicial también
se generan costes; sin embargo, éstos son
manejables en comparacion con un procedi-
miento judicial. Aqui se incluyen, por
ejemplo, los honorarios de abogados y costes
de recordatorios, asi como las reclamaciones
de indemnizacion por dafios y perjuicios.

Si se procede judicialmente, el remitente de
los correos electronicos publicitarios debera
hacer frente a costes mas elevados en caso
de perder el caso:

Los costes que se originan durante un
procedimiento judicial se calculan de acuerdo
con la cuantia del proceso que sera fijada
por el juez competente. La cuantia podra ser
de 100 a mas de 30.000 euros (BGH | ZR
38/10) y puede variar segin cada caso parti-
cular e instancia judicial. Una cuantia

de 30.000 euros puede generar costes para
el remitente, como honorarios de abogados,
costas judiciales, asi como un importe de
indemnizacion por dafios y perjuicios por



una cantidad superior a 5.000 euros. Ahora
bien, si por ejemplo cuatro destinatarios de
correos electrdnicos publicitarios no dese-
ados demandan judicialmente al remitente,
€l podria incurrir en costes hasta por la
cantidad de 20.000 euros.

Ademas, los remitentes de correos electroni-
cos publicitarios ilegales pueden ser deman-
dados por incurrir en omision de la actividad
ilegal. En este caso, los tribunales amenazan
con imponer adicionalmente una multa
administrativa de hasta 250.000 euros para
cada caso de violacion, si asi lo solicita el
demandante.

Por lo tanto, se recomienda cumplir todos
los requisitos necesarios para un envio legal
de correos electronicos publicitarios y asi
evitar altas costas judiciales e indemniza-
ciones por dafios y perjuicios.
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3. Dar de baja
3.1. (Es facil darse de baja de una
suscripcion?

El que envia correos electronicos publici-
tarios esta obligado a ofrecer a los destina-
tarios la posibilidad de darse de baja de la
lista de distribucion y de informar claramente
esta posibilidad (Art. 28, apartado 4 de la
BDSG, Art. 7, apartado 2, n° 4 de la UNG,
Art. 13, apartado 2, n° 4 de la TMG, Art. 13,
apartado 3 de la TMG). La mejor opcidn es
un enlace para darse de baja directamente
en el correo electronico. Después de hacer
clic en este enlace, la baja debe ser rapida.

La referencia a la posibilidad de darse de
baja debe estar disponible en el momento
de obtener el consentimiento.

El legislador establece que el proveedor de
servicios ofrecera al usuario la posibilidad
de retirar su consentimiento para el uso de
sus datos o su opt-in en cualquier momento
(Art. 13 de la TMG, Art. 28, apartado 4 de la
BDSG). Ademas, el legislador impone expli-
citamente que la referencia relativa a este
derecho se debe dar al usuario obligatoria-
mente antes de la declaracion de consenti-
miento (Art. 13, apartado 3 de la TMG).

Por lo tanto, no es suficiente colocar esta
referencia en un boletin con enlace para
.darse de baja". El legislador exige la
referencia correspondiente ya desde el
momento de darse de alta.

A primera vista, esta formalidad parece sin
importancia y obvia. Sobre todo porque, con
este aviso, el usuario ya no teme dar su
consentimiento ,de por vida“. Sin embargo,
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algunas empresas aun no logran cumplir
con €xito este requisito del legislador.

Dado que una referencia de este tipo
también crea confianza, esta oportunidad
se debe aprovechar para asegurar a los
destinatarios que pueden dar de baja la
suscripcion al boletin en cualquier momento
(con un simple clic).

Ejemplos de redaccion:

» Usted puede dar de baja la suscripcion al
boletin en cualquier momento con un
simple clic con efecto en el futuro.

» En cada boletin le ofrecemos la opcion
de cancelar su suscripcion.

» Cada boletin contiene un enlace para darse
de baja con el que usted mismo puede
cancelar su suscripcion en cualquier
momento.

» Usted puede oponerse al uso de sus
datos con fines publicitarios en cualquier
momento.

La empresa en cuestion debera proceder sin
dilacion a aplicar el derecho de oposicion del
interesado, de no tratar o utilizar los datos
de contacto de un interesado con fines
publicitarios, segun el Art. 28, apartado 4,
frase 1 de la BDSG.

Cada correo electronico publicitario debe
tener la opcion de darse de baja

Es un requisito legal que en cada correo
electrénico publicitario esté disponible una
opcion para darse de baja y que esto se
indique (Art. 7, apartado 2, n° 4 de la UWNG;
Art. 7, apartado 3 de la UWG; Art. 13,
apartado 2, n° 4 de la TMG y Art. 28,
apartado 4 de la BDSG).

El Art. 28, parrafo 4 de la BDSG establece:
Si el interesado presenta su oposicion al
departamento responsable del tratamiento y
uso de sus datos con fines publicitarios, para
estudios de mercado o de opinion, no estd
permitido el tratamiento o la utilizacion de
sus datos para estos fines. El departamento
responsable deberd informar al interesado de
los fines publicitarios [...] asi como del
derecho de oposicién [...];

Esto significa: Que el destinatario (futuro)
debe ser informado de su derecho de
oposicion. Una vez que el interesado haya
comunicado que no desea recibir mas correos
electronicos de la empresa que los envia, es
necesario asegurarse de que ha sido excluido
de envios futuros de correos electronicos. De
conformidad con el Art. 28, apartado 4 de la
BDSG, el incumplimiento de una oposicion
puede ser sancionado con una multa admi-
nistrativa de hasta 300.000 euros (Art. 43,
apartado 2, n° 5b de la BDSG; Art. 43,
apartado 3 de la BDSG).

Hay varias formas de informar al destinatario
de su derecho de oposicion, pero no todas
son recomendables.

La mejor manera y la mas facil de usar es
incorporar un enlace para darse de baja en
cada correo electrdnico enviado. Este enlace
esta generalmente al final del correo
electronico.

Un ejemplo:

Si no desea seguir recibiendo nuestro boletin,
solo haga clic aqui: Cancelar suscripcion al
boletin

Los sistemas profesionales de marketing por
correo electronico garantizan que el usuario



que haga clic en este enlace, automatica-

mente dejara de recibir correos electronicos.
Después de hacer clic en el enlace, el usuario
debe ser redirigido a una pagina en la que se
confirma su eliminacion de la lista de correo.

Ejemplo de redaccidn:

Usted fue removido de nuestra lista de correo.

Ya no recibird correos electronicos de
nosotros.

No es necesario confirmar la solicitud de
cancelacion de suscripcion al usuario por
correo electrénico. De hecho, el usuario
podria considerar este correo electronico
como hostigamiento inaceptable, ya que el
usuario precisamente ha retirado su consen-
timiento a la empresa anunciante para el
envio de mas correos electronicos.

En ningun caso se deben utilizar procedi-
mientos que dificulten la cancelacion de la
suscripcion por parte del usuario, como el
denominado ,doble opt-out": el usuario
recibe un correo electrénico después de
darse de baja y se le pide que confirme la
cancelacion haciendo clic en el enlace.

La experiencia ha demostrado que un por-
centaje nada insignificante de usuarios no
hace clic en este enlace. Es posible que este
correo electrénico haya quedado atrapado
por error en el filtro de correos no deseados
(spam) o el usuario haya supuesto que este
correo electrénico es solo una confirmacion
de la cancelacion; sin haberlo leido con
atencion. Existen muchas razones posibles.

La realidad es que, en este caso, el usuario
sequira recibiendo el boletin respectivo. Esto
rapidamente provocara su disqusto; que no
es precisamente lo que se quiere lograr con
un boletin.
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Algunas soluciones de marketing por correo
electronico no ofrecen el uso de enlaces
automaticos para darse de baja. En estos
casos, la anulacion se realiza por correo
electronico. Existen dos variantes usuales.

Ejemplo de variante 1:

Para darse de baja de nuestro boletin infor-
mativo, conteste este correo electrénico y
escriba ,Darse de baja” en la linea de asunto.

Ejemplo de variante 2:

Si no desea seguir recibiendo correos
electrdnicos de nosotros, envienos un
correo electrdnico en blanco a
unsubscribe-635094235835@nombredela
firma.com

En ambos casos, el sistema de marketing
por correo electrénico analiza los correos
entrantes y elimina al destinatario de Ia lista
de correo.

Las cancelaciones por correo electrénico
también se utilizan para el denominado ,List-
Unsubscribe”. Lamentablemente esto todavia
no es estandar, de manera que solo algunos
programas de correo electronico y webmailer
ofrecen a sus usuarios este servicio adicional.
El funcionamiento es muy sencillo: el remi-
tente integra el enlace para darse de baja no
solo en el contenido de su boletin informa-
tivo, sino también en el encabezado del
correo electrdnico. El programa de correo
electronico y los webmailer ponen a disposi-
cion un botdn adicional para darse de baja.
Si el destinatario hace clic en ese boton,
automaticamente se envia un correo elec-
tronico en segundo plano a la direccion de
correo electrdnico indicada por el remitente
para este fin y se procede a cancelar la
suscripcion. Ventaja de esta version: el boton
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para darse de baja tiene un lugar fijo en

el programa de correo electrénico y se aplica
a los boletines de todos los remitentes que
apoyan el método ,List-Unsubscribe”. De
manera que ya no es necesario buscar el
enlace para dar de baja el boletin
informativo.

Adicionalmente, debe existir la posibilidad de
procesar las cancelaciones a través de otros
medios. Si el usuario envia un correo elec-
tronico informal, en el que solicita su elimi-
nacion de la lista, debe garantizarse que esta
solicitud se lea y procese sin demora.

Las empresas que estan en contacto con sus
clientes a través de un centro de llamadas o
de una linea directa, deben asegurarse de
que las cancelaciones de suscripcion que se
reciban por teléfono se procesen rapido y
que no se ,pierdan”.

La opcion de ofrecer adicionalmente un
formulario para darse de baja junto con el
formulario para darse de alta, en el que el
usuario introduce su direccion de correo
electronico, no es recomendable (a lo sumo
es adecuada como complemento). Motivo:
muchos usuarios permiten redirigir sus
correos electrénicos de una cuenta a otra

y ya no saben con cual de sus direcciones
de correo electrénico se dieron de alta. De
manera que algunos usuarios no son capaces
de darse de baja, lo que debe ser frustrante.
Pero podria ser peor.

Worst Practice/Ejemplo negativo
Para darse de baja del boletin, inicie sesidn
con su nombre de usuario y contrasefia en
www.xyz.de. A continuacidn, vaya a la sec-
cion ,Mi perfil”y en el campo ,Configuracidn
de correo electrénico” desmarque la casilla
.Newsletter".

En primer lugar, este procedimiento es
complicado y, en sequndo lugar, es muy
probable que un porcentaje nada insigni-
ficante de usuarios haya olvidado sus datos
de registro originales.

Lista de comprobacién

v (Se ha informado de la opcion de darse de
baja antes de otorgar el consentimiento?
[ Si /[ No

v ¢Se ha informado en todos los formularios
en linea y fuera de linea de la opcién de
darse de baja?
[ Si /[ No

v (Contiene cada correo electronico publici-
tario una opcioén de darse de baja?
[ Si /[ No

v (Es posible cancelar la suscripcion directa-
mente (sin doble opt-out o login obliga-
torio)?
[ Si /[ No

v (Se elimina rapido la direccion de la lista
tras darse de baja?
[ Si /[ No

v (Se garantiza que las cancelaciones que
se reciben por otros canales también se
tramitan con prontitud?

[JSi/ No

3.2. (Se darespuesta a las consul-
tas y reclamaciones?

La publicidad por correo electrénico es
marketing de dialogo o directo. Por lo tanto,
es particularmente importante que las
consultas y reclamaciones se respondan
rapido. El marketing por correo electrénico
es un medio de comunicacion tan rapido que
no nos podemos permitir ser negligentes. Lo
usual son 24 horas.



Las personas que reclaman o que vuelven a
comunicarse, en principio tienen un gran
interés en la empresa:

» Si las reclamaciones son atendidas y proce-
sadas adecuadamente, incluso se podria
conseguir el efecto contrario (objetivo: un
cliente satisfecho).

» Los comentarios de todo tipo contribuyen
siempre al proceso de mejora. Por ejemplo,
¢Qué funciona bien en la empresa y qué
no?

» Los comentarios pueden preparar el terreno
para conseguir negocios especificos: En el
caso particular de los correos electrdnicos,
muchas personas estan acostumbrados a
pulsar ,Responder”. La empresa debe saber
aprovechar esta oportunidad de dialogo.

En una empresa se reciben rebotes o
mensajes devueltos por diferentes medios:

1. Cada envio de correos electronicos tiene
mensajes devueltos: mensajes de vaca-
ciones y otras respuestas automaticas
(por ejemplo, ,he cambiado de departa-
mento, el responsable actual es el sefior
Miiller"), mensajes imposibles de entre-
gar, acuses de recibo, respuestas ,reales”,
etc.

2. Respuestas de correo electrénico ,reales”
que se reciben a través de la direccion de
correo electronico de soporte.

3. Respuestas por otros medios, como
teléfono, fax, carta o abogado.

Practicamente todos los sistemas modernos
de marketing por correo electrdnico filtran
automaticamente mensajes de vacaciones,
rebotes, etc. y procesan después estos
correos electronicos (p.ej. los rebotes se
bloquean en los siguientes envios). El desafio
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en este caso es separar los mensajes devuel-
tos ,reales". Esto se puede realizar de forma
manual o automatica. En ningtn caso se
debe eliminar el contenido del buzén de
correo de la direccion ,reply-to".

Las respuestas ,reales" filtradas de esta
manera se pueden procesar de la misma
manera que las respuestas que se reciben a
través de las direcciones de correo electro-
nico normales de soporte.

Para esto se recomiendan mddulos de texto
que responden a preguntas estandar usuales.
Para que los procesos que dan respuesta a
unos 10.000 correos electronicos sean mane-
jables en un tiempo breve, existen sistemas
de gestion de respuestas especiales. Una
.cuestion personal” es si se deben preferir
los sistemas completamente automatizados
con "inteligencia artificial” o mas bien los
.Sistemas basados en normas" que apoyan

a los agentes de los centros de llamadas,
pero no los sustituyen. Por lo general, los
clientes son descorteses cuando reciben

una respuesta generada automaticamente
(obvio). Cuanto mas directo se aborde el
tema de la pregunta, tanto mas probable
sera contar con un cliente satisfecho.

Rara vez llaman los destinatarios. Entonces
es esencial que los agentes de los centros de
llamadas tengan acceso a la base de datos
de correos electrénicos para poder contestar
al menos las preguntas mas importantes
(,¢Donde consiguié mi direccion?”, ,No me
envie mas correos electronicos").

En ambos casos (tanto en la respuesta elec-

tronica, como la respuesta por otros medios)
es importante que los procesos de respuestas
y reclamaciones estén definidos y
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documentados. La velocidad de respuesta

es muy importante. En el caso del correo
electronico que es un medio de comunicacion
rapido, la espera maxima para una respuesta
es de 24 horas.

Lista de comprobacién

v ¢Se indica una direccion de soporte en el
correo electronico que se pueda contactar
por correo electrénico o por teléfono?
[ Si/[ No

v ;Se garantiza que funciona la direccion
del remitente «reply-to" y que los mensa-
jes enviados a esa direccion no desapare-
cen ,en el ciberespacio”?
[ Si/[ No

v ¢Se filtran automaticamente los mensajes
devueltos a la direccion del remitente y
se corrigen los rebotes / mensajes de
vacaciones?
[ Si/[ No

v ;Se revisan siempre los mensajes de
correo electronico devueltos «reales» por
un sistema de inteligencia artificial o por
un empleado y se responden directamente
o0 se reenvian a los departamentos
correspondientes?
[ Si/[ No

v (Tiene acceso el centro de llamadas a la
base de datos de correos electrénicos, por
ejemplo para poder bloquear direcciones
de inmediato?
[ Si/[ No

v (Esta informado el centro de llamadas
de los correos salientes?
[ Si/[ No

v (Existen listas de comprobacion y procedi-
mientos de como manejar los casos
«criticosn?

[ Si/ No

v iExisten evaluaciones del tiempo de
respuesta y calidad, asi como satisfaccion
con la respuesta?

[ Si/[ No

v (Se contestan rapido las consultas y

reclamaciones (usualmente en 24 horas)?

[JSi/ No

4. Diseino de boletines
informativos

En el mismo disefio del boletin se deben
tener en cuenta también algunos requisitos
legales.

4.1. Asunto

Las comunicaciones comerciales por correo
electronico se deberan identificar siempre
claramente como tales (Art. 6, apartado 2 de
la ley alemana de servicios de telecomunica-
cion -TMG). Por lo tanto, el asunto del
boletin no debe ocultar que se trata de un
correo electronico con fines publicitarios.
Hay ocultamiento si el remitente ha redac-
tado el asunto del correo electrdonico inten-
cionalmente para inducir a error al destina-
tario sobre el caracter comercial del correo
electrdnico.

La exposicion de motivos de la ley
cita los siguientes ejemplos con
informacién engafosa en la linea del
asunto:

% ,Ultimo recordatorio”

? .iAtencion, especialmente urgente!”

? ,.Su expediente penal XY"

Tales lineas del asunto tienen por objeto que
la mayor cantidad posible de destinatarios
abra el correo electrdnico. Sin embargo, es
necesario proteger a los destinatarios para



que no abran los correos electrénicos
publicitarios con el fin de comprobar si el
contenido del correo electronico es impor-
tante. Mas bien, el destinatario, al leer la
linea de asunto, debe ser capaz de identificar
que se trata de un boletin con publicidad.

Esto no significa que se deba mencionar
obligatoriamente el término ,Boletin” en la
linea de asunto. La naturaleza comercial de
un correo electronico publicitario también
se puede identificar por otras expresiones
usuales de lenguaje publicitario.

Ejemplos:

% ,Sus ofertas de la semana”

» ,S6lo hasta el domingo - 20% de
descuento en la gama completa de
productos”

» ,Compre ahora moda primaveral a
bajo precio”

Desde el punto de vista del marketing, el
asunto del boletin debe ser conciso, preciso
y atractivo. Para una comunicacion mas
personalizada con los destinatarios del
boletin, también se puede utilizar un trato
personal en el asunto del boletin.

Ademas, en el marketing por correo elec-
tronico se debe tener en cuenta que el filtro
de SPAM analiza el asunto del correo elec-
tronico. Por lo tanto, se deben evitar todos
los términos y expresiones que puedan dar
lugar a que el boletin acabe en la carpeta
de SPAM.

Ejemplos:

» Caracteres especiales (p.ej. $!7)

» MAYUSCULAS CONTINUAS

» Gratuito, gratis, garantia

» iOrdene hoy mismo! jOrdenar ahora!
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? Devolucion de dinero garantizada
? Péquer, casino, oportunidad de ganar

Los filtros de SPAM se actualizan continua-
mente con el fin de incluir las oleadas de
SPAM actuales. Por lo tanto, los remitentes
de boletines informativos deben verificar en
caso de duda y a modo de prueba, si su
boletin sera rechazado por los filtros de
SPAM actuales. Existen proveedores que
verifican sin costo alguno, si el boletin es
clasificado como SPAM.

4.2. Contenido

Con respecto al contenido del boletin
informativo, el caracter comercial del mismo
también se debe identificar claramente (Art.
6, apartado 1, n° 1 de la TMG). El remitente
también debe ser identificable (véase 4.3).
Si el boletin contiene ofertas promocionales
especiales (por ejemplo, descuentos, premios
o regalos), las condiciones para optar a esto
deben ser de facil acceso y presentadas de
forma clara e inequivoca (Art. 6, apartado 1,
ne 3 de la TMG).

Ejemplo:

La tienda en linea XY ofrece una oferta de
descuento por tiempo limitado. Ella promo-
ciona esta campaia en el boletin con el
titulo ,Super venta de verano en XY - ahora
20 % extra en todos los articulos rebajados”.

En este caso, el cliente debe ser informado
de las condiciones para el uso del descuento,
el limite de tiempo y si aplica una cantidad
minima de pedido. El cliente también debe
ser informado sobre la exclusion de marcas o
articulos en esta accion. Lo ideal seria que
esta informacion esté disponible al final del
correo electrénico y que mediante un
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asterisco se haga referencia a la oferta
destacada particularmente. Opcionalmente
se pueden hacer notas complementarias
accesibles a través de un enlace claramente
reconocible.

En el ejemplo anterior las notas podrian
indicar: ,Vdlido desde el 15 hasta el
31/08/2016, solo aplica a articulos rebajados,
cantidad minima de pedido 50 euros, las
marcas A&B estdn excluidas de esta
promocion”.

Asimismo, si se trata de concursos y juegos,
el caracter publicitario del mensaje debe
ser claramente identificable como tal y

las condiciones de participacion deben ser
facilmente accesibles (Art. 6, apartado 1,

n° 4 de la TMG).

Ademas, el boletin informativo debe cumplir
todos los requisitos de otras leyes. Es decir,
en vista de que el boletin es una actividad
comercial, se deben tener en cuenta, en
particular, las disposiciones de la ley contra
la competencia desleal (UWG).

De acuerdo con esto, las expresiones publi-
citarias no deben ser engafosas (Art. 5 de la
UWG) ni influir indebidamente en el consu-
midor (Art. 42 de la UWG). Por otra parte, la
publicidad no debe pasar disfrazada de infor-
macion o contenido editorial (n° 11 del
Anexo del Art. 3, apartado 2 de la UNG).

Si en la publicidad se puede identificar un
competidor, las disposiciones sobre publi-
cidad comparativa (Art. 6 de la UNG) deben
cumplirse. Por lo tanto, la publicidad por
correo electronico debe cumplir siempre los
mismos requisitos que la publicidad distri-
buida por otros medios.

Si los precios se indican en el boletin, es
necesario asegurarse de que se cumplan las
disposiciones del Reglamento (aleman)
relativo a la fijacion de precios (PangV).
Segun este reglamento, en cada indicacion
de precio se debe especificar a los consumi-
dores finales que esta incluido el impuesto al
valor afadido. Igualmente, se deben especi-
ficar otros costes adicionales, por ejemplo
gastos de envio. Ademas, para determinados
productos se debe especificar un precio de
base (Art. 2 del PangV).

Si en el boletin se utilizan contenidos
protegidos por derechos de autor, debe
asegurarse de que se han obtenido los
derechos de uso necesarios. Esto es aplicable
a fotos o graficos, asi como a textos.

Contenido de la lista de

comprobacién:

v El caracter comercial es claramente
identificable.

v Las condiciones en campafias de descuen-
to, premios o regalos son facilmente
accesibles y estan indicadas de manera
clara e inequivoca.

v Las condiciones para participar en con-
cursos y juegos son facilmente accesibles,
asi como claras e inequivocas.

v Las expresiones publicitarias no son
desleales, p.ej. engafiosas.

v Los precios indicados cumplen los requisi-
tos legales, p.ej. impuesto al valor afiadido,
gastos de envio, indicacion de precios de
base.

v Se adquirieron las licencias para conteni-
dos protegidos por derechos de autor.



4.3. ldentificacion del remitente

La ley prescribe que el remitente del boletin
debe ser claramente identificable (Art. 6,
apartado 1, n° 2 de la TMG). Con esto no se
refiere al remitente real sino al anunciante
en cuyo nombre se efectua el envio del
boletin. De manera que no es el empleado
sefior X, el encargado del envio del boletin, a
quien hay que identificar, sino la empresa en
cuyo nombre el sefior X envia el boletin.

No esta permitido disimular u ocultar la
identidad del remitente del correo elec-
tronico (Art. 6, apartado 2 de la TMG). La
exposicion de motivos de la ley menciona
aqui como ejemplo que los datos del remi-
tente sugieren que el correo electronico
procede de una instancia oficial, por ejemplo
un organismo publico. Tampoco esta permi-
tido no mencionar a ningun remitente. Por
consiguiente, el destinatario debe saber
quién ha ordenado el envio del correo
electrdnico.

Al seleccionar la direccion del remitente,
debe asegurarse de que cause una impresion
confiable. La direccion newsletter@firma.es,
por ejemplo, es claramente atribuible a una
empresa y, por lo tanto, es adecuada.
También aqui hay que tener en cuenta los
filtros de SPAM. A menudo, estos filtros
rechazan automaticamente las direcciones de
correo electronico dudosas de remitentes.

4.4. Aviso Legal legitimo

Los sitios web requieren un aviso legal. La ley
establece la obligatoriedad del aviso legal
para todos los sitios web de ,caracter
comercial” (Art. 5 de la TMG), asi como para
los sitios web con contenido periodistico y
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editorial (Art. 55 del RStV). De manera que
practicamente todos los sitios web que no
estén destinados exclusivamente a fines
privados, requieren un aviso legal.

Los mismos principios se aplican también a
los correos electronicos publicitarios y
boletines informativos.

¢Cuales son los datos obligatorios?

La ley regula los datos obligatorios minimos

que debe contener un aviso legal:

?» Nombre del proveedor, en caso de
empresas: nombre de la empresa y forma
juridica

? Personas autorizadas para representar a la
empresa (en caso de personas juridicas)

? Direccion postal para entrega de citaciones
(que no sea un apartado de correos)

? Direccidn de correo electronico

? Numero de teléfono y eventualmente fax

? Si aplica: numero de registro comercial,
numero de registro de cooperativa, de
asociacion o de alianza

? Si aplican: numero de identificacion fiscal o
numero de identificacion mercantil

? En caso de contenidos periodisticos o
editoriales: Nombre del editor (Responsable
de acuerdo con la ley de prensa) o la
persona responsable del contenido

Ademas, en algunos casos se podran requerir
otros datos, por ejemplo informacion profe-
sional en caso de médicos, farmacéuticos,
abogados o asesores fiscales.

Igualmente, se deben considerar otros datos
obligatorios de caracter comercial y
societario. La legislacion mercantil y de
sociedades establece la informacion
necesaria aplicable. Por ejemplo, la sociedad
anonima (S.A.) requiere otros datos
obligatorios distintos a los que rigen para el


mailto:newsletter@firma.de
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empresario individual o la sociedad de
responsabilidad limitada (S.R.L.).

Modelo de Aviso Legal para una
sociedad de responsabilidad
limitada

Una compaiia S.R.L.

representada por su Director

Gerente Carlos Pérez

Calle modelo 1

Cualquier ciudad 12345

Correo electrénico: modelo@modelo.es
Teléfono: 0123-45 67 89

Fax:0123-65 43 21

CIF (cédigo de identificacicn fiscal):

ES 123456789

Tribunal de Distrito Modelo,

HRB [Registro Mercantil Dpt. B] 1234

¢Como debe integrarse el aviso legal?

El legislador exige que los datos obligatorios
sean

» facilmente identificables

» de acceso directo y

¥ disponibles en todo momento.

Por lo tanto, el aviso legal debe estar identi-
ficado como tal y ser facil de encontrar sin
una larga busqueda. El tamafio de la fuente
debe elegirse de tal manera que el texto sea
facilmente legible.

Los datos obligatorios no necesariamente
deben incluirse en el propio correo electré-
nico. En principio, también se puede colocar
un enlace en el correo electronico que lleve
al aviso legal en la pagina web. La jurispru-
dencia ha reconocido que un aviso legal
accesible con doble clic cumple con los
requisitos legales.

5. Elaboracién de perfiles y
medicion del comporta-
miento de apertura y clic

El marketing por correo electrénico se puede
optimizar analizando los intereses de los
interesados. El marketing se puede perfec-
cionar desde la personalizacion alcanzando
su maximo exponente en la individualizacion.
La personalizacion se realiza evaluando el
comportamiento de apertura y clic de los
destinatarios de correos electronicos, asi
como los intereses del interesado obtenidos
por otros medios o mediante una combina-
cion de las diferentes posibilidades. La
principal referencia legal para la admisibili-
dad de esta actuacion es la legislacion sobre
proteccion de datos.

5.1. Aplicacién de la legislacién
sobre proteccidon de datos

Es necesario respetar la legislacion sobre
proteccion de datos cuando se recogen o
utilizan datos personales (Art. 1, apartado 2
de la BDSG). Aqui se incluye toda la infor-
macion relativa a una persona fisica identi-
ficada o identificable. Por lo tanto, es deter-
minante que los datos recogidos y utilizados
puedan atribuirse a una persona fisica iden-
tificada o identificable.

En el medio juridico existe una gran polémica
en torno a los requisitos para determinar tal
identificabilidad vy, por ende, para la aplica-
cion de la legislacion sobre proteccion de
datos. Simplificando, se podria decir que el
debate se desarrolla de la siguiente manera:
de acuerdo con el denominado enfoque
subjetivo, es determinante si la entidad que
tiene los datos puede establecer una relacion
con la persona por si mismo. Esta opinion se


mailto:modelo@modelo.es

apoya principalmente en textos juridicos
especializados y en la jurisprudencia de los
tribunales superiores. Por el contrario, el
denominado enfoque objetivo tiene en
cuenta si esto es posible también con los
medios de terceros externos. Las autoridades
alemanas de control encargadas de la
proteccion de datos tienden a respaldar esta
ultima opinion. Debido a las interpretaciones
diferentes por parte de la jurisprudencia y las
autoridades de control es evidente la impor-
tancia practica de esta falta de coherencia.®
En este caso, el BGH también tiende a
respaldar el enfoque subjetivo. EI BGH ha
solicitado al Tribunal de Justicia de las
Comunidades Europeas (EuGH) que se
pronuncie sobre esta cuestion.® Esto se debe
a que la decision debe basarse en la
interpretacion de la legislacion europea sobre
proteccion de datos (Directiva 95/46/EG/CE
relativa a la proteccion de datos). Se espera
una decision del EuGH en 2016.”

Sin embargo, existe consenso en que la ley
de proteccion de datos no es aplicable a
datos anénimos ni a datos convertidos en
anonimos. De acuerdo con la definicion legal
indicada en el Art. 3, apartado 6 de la BDGS,
+Anonimizacion” significa la modificacion de
los datos personales de manera que los
detalles de las condiciones personales o
materiales ya no puedan atribuirse a una
persona fisica identificada o identificable o
solo sea posible invirtiendo tiempo, costes y
trabajo desproporcionados. Es evidente que

5 Endetalle y fundamentalmente: por Eckhardt, en: Big
Data im Marketing, Editor. Dr. Schwarz, Haufe, 727;
Eckhardt, CR 2011, 339; Brink/Eckhardt, Editorial, ZD
1/2015y ZD 2015, 205 y sig.

6 BGH, Decision del 28/10/2014, IV ZR 135/15, CR 2015,
110 y sig.con comentario de Eckhardt (CR 2015, 114y
sig.)

7 El Abogado General del BGH ha presentado sus
conclusiones el 12/05/2016 sobre este asunto
C-582/14.
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la cuestion de cuando estamos en presencia
de esta situacion depende también de la
interpretacion del concepto de “identifica-
bilidad" de una persona. Es necesario esta-
blecer una diferencia entre anonimizacién y
seudonimizacion. De acuerdo con la defini-
cion legal indicada en el Art. 3, apartado 6
de la BDSG, se entiende por ,seudonimiza-
cion” la sustitucion del nombre y de otros
criterios de identificacion por un distintivo,
con el fin de impedir o dificultar conside-
rablemente la identificacion del afectado.

La diferencia principal es: la legislacion en
materia de proteccion de datos no es rele-
vante para la recogida y el uso de datos
anénimos. En la recogida y el uso de datos
seudonimizados se debe respetar la legisla-
cion sobre proteccion de datos en su totali-
dad. Sin embargo, la legislacion sobre
proteccion de datos a veces facilita el uso de
datos seudonimizados (véase abajo Art. 15,
apartado 3 de la TMG).

La legislacion sobre proteccion de datos
abarca todas las actividades relativas a los
datos personales (véase Art. 3, apartado 2
hasta 6 de la BDSG). Por lo tanto, no hay
manera de ,escapar” de la legislacién sobre
proteccion de datos por el tipo de actividad.

Ademas de la aplicacion de la legislacion
sobre proteccion de datos, también es
importante saber qué otra ley de proteccion
de datos es aplicable: la Ley Federal de
Proteccion de Datos (BDSG) o las disposi-
ciones alemanas sobre proteccion de datos
de la Ley Alemana de Servicios de Telecomu-
nicacion (Art. 11y sig. de la TMG). La linea
divisoria entre la BDSG y la TMG no esta
claramente regulada por la ley; por lo que es
l6gico que haya diferentes opiniones en el
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mundo juridico en funcién de la naturaleza
del asunto. Sin embargo, en términos simples
se puede resumir la linea divisoria como
sigue: las disposiciones sobre proteccion de
datos de la TMG se aplican a situaciones
especificas relacionadas con Internet,
mientras que al resto (con la excepcion del
sector de las telecomunicaciones) se aplica la
BDSG.® En el presente contexto, se presume
la aplicacion del Art. 11 y sig. de la TMG.

5.2. Perfiles de usuario en el mar-
keting en linea y por correo
electroénico

Las disposiciones sobre proteccion de datos
de la Ley Alemana de Servicios de
Telecomunicacion disponen de un reglamento
especial para la elaboracion de perfiles de
usuario para marketing en el Art. 15
apartado 3 de la TMG:

.El proveedor de servicios podrd elaborar
perfiles de usuario utilizando seudénimos con
fines publicitarios, investigacidn de mercado
0 para organizar sus servicios de telecomuni-
caciones en funcidn de las exigencias, siempre
y cuando el usuario no se oponga a ello”. El
proveedor de servicios deberd informar al
usuario de su derecho de oposicion en el
marco de la divulgacidn de informacion de
conformidad con el Art. 13, apartado 1. Estos
perfiles de usuario no se podrdn vincular a los
datos del titular del seudénimo”.

Esto implica tres posibilidades para

elaborar perfiles:

¥ Perfiles personales: se permite Unicamente
con el consentimiento

¥ Perfiles de usuario con seudonimo: se

8 En detalle: Eckhardt, en: Big Data im Marketing, Editor.
Dr. Schwarz, Haufe, 777

permite en las condiciones establecidas en
el anterior Art.15, apartado 3 de la TMG

? Perfiles de usuario anonimizados: sin
restriccion de proteccion de datos, ya que
no se aplica la legislacion sobre proteccion
de datos (véase el punto anterior 5.1)

En teoria, la obtencion del consentimiento
ofrece el mas amplio margen para la creacién
de perfiles. Por consiguiente, el consenti-
miento esta sujeto a los requisitos anteriores
segun corresponda (véase capitulo 2). En la
practica, los siguientes aspectos en particular
suponen un reto en la obtencion del
consentimiento para la elaboracion de
perfiles en linea:

(1) Previo a la recogida de datos, es
necesario preguntar al interesado si da
su consentimiento de manera inequivoca.
El enfoque €l debe asumir eso” no es
suficiente.

(2) Es necesario explicar claramente al
interesado lo que se hara en concreto; es
decir, como se evaluaran y analizaran sus
datos.

En el caso del marketing personalizado por
correo electronico, el uso de datos
anonimos es a menudo imposible. Esto se
debe a que precisamente la publicidad se
dirige a un destinatario especifico que se
identifica por su direccion de correo
electronico. En todo caso, los datos que
hasta ese momento eran anénimos se
convierten en datos personales cuando se
asignan a un destinatario identificado.

La elaboracion de perfiles de usuario
seudonimizados esta permitida de
conformidad con el Art. 15, apartado 3 de
la TMG si se cumplen estas tres



condiciones. Estas tres condiciones deben
concurrir juntas.

» Se deben usar seudonimos.

El término ,seudonimizacion” ya fue
explicado en el punto 5.1.

» El interesado debe haber sido informado
acerca de su derecho de oposicion contra
la elaboracion de perfiles de usuario en
el curso de la recogida de sus datos. Una
notificacion a posteriori no es suficiente.

La informacion sobre el derecho de oposicion
implica que el interesado también ha sido
informado de la elaboracion de perfiles de
usuario. El interesado debe ser informado al
respecto cuando comience a utilizar el
servicio. La informacion tras el inicio o
incluso al concluir la elaboracion del perfil,
no es suficiente

Sin embargo, la posicion de las autoridades
alemanas de control en materia de
proteccion de datos con respecto a Google
Analytics® indica que la informacion en la
Politica de Privacidad (Art. 13, apartado 1 de
la TMG) en el sitio web es suficiente.

% El perfil de usuario no se puede vincular
al titular del seudonimo.

Esto significa que la norma del Art. 15,
apartado 3 de la TMG solo es aplicable si el
perfil no se vincula a la persona especifica,
incluso posteriormente.

9 Decision de las autoridades superiores de control para
la proteccion de datos en el émbito privado del 26/27
de noviembre de 2009 en Stralsund sobre la
estructuracion de los métodos de andlisis para medir el
alcance de ofertas en Internet que cumplen con las
disposiciones de proteccion de datos.
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5.3. Consecuencias para el marke-
ting por correo electréonico

Estas disposiciones, en particular el Art. 15,
apartado 3 de la TMG, se aplican a todos los
perfiles en linea para marketing. Esto incluye
la recogida y evaluacion del comportamiento
de apertura y clic de un destinatario de
correo electrdnico, asi como la recogida de
datos por otros medios.

La normativa establece la posibilidad de usar
datos personales. A menudo, el mantenimien-
to de la seudonimizacion al utilizar el perfil
supone un reto. Al respecto, no existe una
solucién legal estandar, sino que es necesario
analizar el disefio especifico en cada caso
particular.

6. Tratamiento de datos por
encargo con la integracién
de proveedores de servicios

Si se subcontratan proveedores de servicios
(externos) para el marketing por correo
electrdnico, se debe analizar su integracion
en materia de proteccion de datos. Los
proveedores de servicios externos pueden ser
proveedores de software (en particular,
servicios en la nube) para soluciones de
envio y CRM (Gestion de relaciones con los
clientes), agencias, proveedores de con-
tenido, proveedores de servicio de analisis,
etc. En la integracion de proveedores de
servicio se deben cumplir también las
disposiciones sobre proteccion de datos. La
legislacion sobre proteccion de datos no es
aplicable en todos los casos de integracion
de proveedores de servicios.
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Para la aplicacion de la legislacion sobre
proteccion de datos es esencial que el
proveedor de servicios tenga acceso a los
datos de caracter personal. Ya en el punto
5.1 se describio el significado de los datos
personales. Si el proveedor de servicios tiene
que hacer algo con los datos personales (por
ejemplo, preparacion, ampliacion, compara-
cion), es evidente que se debe aplicar la
legislacion sobre proteccion de datos. Si, por
el contrario, solo existe una posibilidad de
acceso, surge la interrogante de si es aplica-
ble la ley de proteccién de datos. La delimi-
tacion es dificil de trazar y se evalua de dis-
tinta forma en los circulos especializados.
Por consiguiente, en cuanto a la pregunta de
si existe tal acceso, para ir sobre seguro, se
deberia tener en cuenta si el proveedor de
servicios de hecho puede acceder a los datos
y no si debe o le esta permitido.

En opinion de las autoridades de control de
proteccion de datos alemanas tampoco se
excluye la aplicacion de la ley de proteccién
de datos aunque los datos solo se mantengan
encriptados en un servicio en la nube y
Unicamente el proveedor de la nube tenga
acceso a esos datos encriptados.'® Pero esta
consideracion es juridicamente controvertida.

10 Asistencia de orientacion: Computacion en la nube del
Grupo de Trabajo de Tecnologia y Medios de la
Conferencia de Comisionados para la Proteccidn de
Datos del Gobierno Federal y de los Estados Federados,
asi como el Grupo de Trabajo para el Trdfico de Datos
Internacionales del “Dusseldorfer Kreis”, versién 2.0.
del 10/09/2014, pdgina 12y sig.

6.1. Ventaja de la estructuracién
como tratamiento de datos por
encargo

La estructura tipica para la integracion de
proveedores de servicios con acceso a datos
personales es el tratamiento de datos por
encargo de conformidad con el Art. 11 de la
BDSG. La ventaja del tratamiento de datos
por encargo es que para la transmision de
datos a un encargado del tratamiento de
datos, no es necesario cumplir los requisitos
legales para la transmision de datos (por
ejemplo, Art. 28 de la BDSG) ni se requiere el
consentimiento del interesado respectivo.
Este efecto se denomina tratamiento privi-
legiado del tratamiento de datos por encargo
y tiene su fundamento juridico en el Art. 3,
apartado 8, frase 2 de la BDSG.*

Sin embargo, el requisito previo de este trato

privilegiado es:

(1) La aplicacion estricta de las disposiciones
del Art. 11 de la BDSG (véase a continua-
cion el punto b).

(2) Los datos permanecen en la Union
Europea (UE) o en el Espacio Economico
Europeo (EEE) (véase a continuacion 6.3).

6.2. Tratamiento de datos por
encargo

El tratamiento de datos por encargo se

caracteriza por tres elementos:

? Actividad del proveedor de servicios
realizada bajo la direccion de un tercero en
relacion con los datos personales.

? Contrato escrito de conformidad con lo
establecido en el Art. 11, parrafo 2, frase 2
de la BDSG.

11 En profundidad: Eckhardt. DUD 2013, 585 y siguientes.
Eckhardt/Kramer. DuD 2014. 147 y siguientes.




» Formacion de la conviccion por parte del
responsable en cuanto a las medidas
técnicas y organizativas para proteger los
datos personales por el encargado, antes y
después de comenzar el tratamiento de los
datos de forma periddica.

Se entiende que la relacion esta sujeta a las
directrices si el encargado no tiene posibili-
dad de tomar decisiones con respecto al
manejo de los datos personales. Para decirlo
de una manera simple; en cada situacion que
se presente, el proveedor de servicios debe
saber qué hacer segun las instrucciones del
responsable. Esto se suele establecer en el
contrato o encargo en la descripcion del
servicio a prestar.

De acuerdo con la "interpretacion alemana”,
el contrato sobre el tratamiento de datos por
encargo debera formularse por escrito con
arreglo al Art.126 del BGB, por lo que se
excluye la forma electronica, a menos que en
la celebracion del contrato se usen firmas
electronicas cualificadas de conformidad con
el Art.126a del BGB. De acuerdo con el Art.
11, apartado 2, frase 2 BDSG, el contrato
debe incluir como minimo los siguientes
elementos:

1. "El objetivo y la duracion del contrato

2. El alcance, el tipo y la finalidad de la
recogida prevista, tratamiento o uso de
datos, el tipo de datos y el circulo de los
interesados

3. Las medidas técnicas y organizativas a
adoptar conforme al Art. 9

4. La correccidn, eliminacion y bloqueo de
datos
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5. Las obligaciones del encargado conforme
al apartado 4; en particular, los controles
que debe efectuar

6. La posible autorizacion que justifique
relaciones de subcontratacion

7. Los derechos de control del responsable y
las obligaciones de tolerancia y
cooperacion correspondientes del
encargado

8. Infracciones contra las disposiciones
relativas a la proteccion de datos
personales o contra los requisitos
establecidos por encargo, que el
contratista o sus empleados deben
comunicar

9. El alcance de la autoridad que se reserva
el responsable frente al encargado

10. La devolucion de cualquier soporte de
datos entregado y la eliminacion de los
datos almacenados por el encargado a la
terminacion del encargo”.

La formacion de la conviccidn en relacion
con las medidas técnicas y organizativas para
proteger los datos personales por el
encargado no necesariamente se debe
realizar en las instalaciones del encargado.
Hasta qué punto el responsable puede
confiar en las afirmaciones del encargado es
un punto polémico entre los especialistas.
Las certificaciones adecuadas, sellos de
calidad y auditorias por parte de terceros
independientes y competentes, que abarcan
todo el espectro del encargo, son una
solucion preferible.?

12 En profundidad: Directrices. Proteccion de datos y
computacion en la nube. Directriz No. 11. Centro de
Competencia Trusted Cloud. Pdgina 19 y sig.
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6.3. Tratamiento de datos por
encargo transfronterizo

Si los datos personales se transmiten a través
de fronteras internacionales o se accede a
ellos desde otros paises (véase la introduc-
cion del punto 6), la admisibilidad de este
trafico transfronterizo requiere una compro-
bacion adicional de la admisibilidad conforme
a la legislacion sobre proteccion de datos
(Secciones 4b, 4c de la BDSG).

En la evaluacion se observa una division
simple: si los datos o el acceso a los datos se
mantiene dentro de la UE o del EEE, entonces
no hay requisitos adicionales para el control
de la admisibilidad.

Si los datos se transmiten o se accede a ellos
desde fuera de la UE o del EEE, de conformi-
dad con los Art. 4b, 4c de la BDSG se debera
comprobar si en el pais del destinatario
existe un nivel de proteccion adecuado.*®

En este caso, el problema se ve agravado
por el hecho de que aqui no aplica el efecto
privilegiado del tratamiento de datos por
encargo segun el Art. 3 apartado 8, frase 2
de la BDSG (véase arriba). Por consiguiente,
debe comprobarse ademas si existe una
disposicion legal de admisibilidad para la
transmision o el acceso.* Como resultado,
sera necesario una comprobacion en dos
fases: 1. La admisibilidad de la transmisién o
acceso de acuerdo con los Art. 28 y 29 de la
BDSG. 2. La admisibilidad de la transmision

13 En mds detalle: Ley de Directrices de la EuroNube,
Proteccion de Datos y Conformidad. http://www.
eurocloud.de/2010/news/datensi-cherheit/eurocloud-
leitfaden-recht-datenshutz-compliance. html;
Directrices - Proteccion de Datos y Computacion en la
Nube. Directriz No. 11 Centro de Competencia Trusted
Cloud, pdgina 27 y sig.

14 El consentimiento de todos los interesados se excluye
tipicamente como modalidad.

en el pais correspondiente de acuerdo con
los Art. 4b y 4c de la BDSG.

6.4. Responsabilidad del
responsable

El responsable del proveedor de servicios
debe aclarar su responsabilidad teniendo
en cuenta dos aspectos:

La transmision de los datos al proveedor de
servicios, aunque se transmita al extranjero,
no supone una exencion de las restricciones
alemanas sobre proteccion de datos en
cuanto al manejo de los datos. Para decirlo
de una manera simple: lo que no pueda hacer
el responsable en sus propios sistemas,
tampoco lo podra hacer en los sistemas del
proveedor de servicios. El responsable
mantiene la plena responsabilidad frente a
las personas cuyos datos son tratados segun
el Art. 11, apartado 1 de la BDSG. Se podran
interponer demandas de indemnizacion por
dafos y perjuicios contra él por errores
cometidos por sus proveedores de servicios
(Art. 278 del BGB).

El responsable también responde de la
correcta estructuracion del contrato sobre el
tratamiento de datos por encargo, tal y como
lo establece el Art. 11 de la BDSG. Esto
resulta de la amenaza de multas establecida
en el Art. 43, apartado 1, N° 2b de la BDSG
que se impone solamente al responsable. Sin
embargo, también se pueden imponer multas
al proveedor de servicios si el tratamiento de
datos por encargo no es valido, en particular
conforme al Art. 43, apartado 2, N° 1 de la
BDSG, o como coparticipe en caso de infrac-
ciones del responsable. Si el proveedor de
servicios ha establecido el contrato sobre el
tratamiento de datos por encargo, esto


http://www.eurocloud.de/2010/news/datensi-cherheit/eurocloud-leitfaden-recht-datenshutz-compliance
http://www.eurocloud.de/2010/news/datensi-cherheit/eurocloud-leitfaden-recht-datenshutz-compliance
http://www.eurocloud.de/2010/news/datensi-cherheit/eurocloud-leitfaden-recht-datenshutz-compliance

podria ocasionar una reclamacion de indem-
nizacion por parte del responsable. En
resumen: es de interés para ambas partes
que el contrato sobre el tratamiento de datos
por encargo se redacte correctamente.'®

7. Reglamento General de
Proteccién de Datos de la
Unidén Europea: Un enfo-
que

El Reglamento General de Proteccion de
Datos (RGPD) fue publicado el 05 de abril
de 2016 en el Diario Oficial de la Union
Europea’®, entro en vigor el 25 de mayo de
2016 y sera aplicable de conformidad con el
articulo 99 a partir del 25 de mayo de 2018.
Con esto concluye el proceso legislativo que
se inicio el 25 de enero de 2012.* El RGPD
regula de forma general la proteccion de
datos.*®

Este Reglamento de la UE tiene primacia en
la aplicacion sobre la legislacion nacional en
conflicto. Las disposiciones nacionales diver-
gentes se podran aplicar solo si el propio
RGPD contiene clausulas de apertura para
ello.”® Para decirlo de una manera simple,

15 En 2015, por ejemplo, la oficina bdvara para
la proteccidn de datos (BayLDA) impuso una multa de
cinco digitos por el otorgamiento de un contrato
insuficiente (comunicado de prensa de BayLDA. "El
tratamiento de datos por encargo sin un contrato
adecuado puede ser costoso”, 20 de agosto de 2015).

16 Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo del 27 de abril de 2016 relativo a la
proteccion de personas fisicas en lo que respecta al
tratamiento de datos personales y la libre circulacion
de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de
Datos). 0J L 119/1 del 4 de mayo de 2016.

17 Sobre el contexto. Eckhardt CR 2012, 195 y siguientes
sobre el proyecto anterior de la Comision de la UE.

18 En detalle y fundamentalmente: Eckhardt/Kramer.
Proteccion de datos en la actualidad. Informe Especial
del Reglamento General de Proteccidn de Datos de la
UE. TKMedia

Directrices para la practica, 62 Edicion 2016

el RGPD sustituye a la legislacion nacional
sobre proteccion de datos y prevé excep-
ciones solo para determinados sectores.

Las disposiciones del RGPD, asi como las
leyes nacionales requieren interpretacion,
ya que no siempre son claras y coherentes
en todos los aspectos. Precisamente como
resultado del proceso legislativo europeo
es necesario aclarar algunas cuestiones
pendientes.?°

A continuacion sigue un resumen de los
efectos emergentes sobre el marketing

por correo electronico:

7.1. (Continuidad limitada de los
consentimientos después del
25 de mayo de 2018?

El considerando 171 del RGPD establece, en
lo esencial, que todos los tratamientos de
datos personales deben adaptarse al RGPD
antes del 25 de mayo de 2018.2* A partir
del 25 de mayo de 2018 no se protegeran
los derechos adquiridos. Alli se regula el
consentimiento como sigue:

"...cuando el tratamiento se base en el
consentimiento de conformidad con la
Directiva 95/46/CE, no es necesario que el
interesado dé su consentimiento de nuevo si
la forma en que se dio el consentimiento se

19 En detalle y fundamentalmente: Eckhardt/Kramer.
Proteccién de datos en la actualidad. Informe Especial
del Reglamento General de Proteccidn de Datos de la
UE. TKMedia

En detalle y fundamentalmente: Eckhardt/Kramer.
Proteccién de datos en la actualidad. Informe Especial
del Reglamento General de Proteccidn de Datos de la
UE. TKMedia

En detalle y fundamentalmente: Eckhardt/Kramer.
Proteccion de datos en la actualidad. Informe Especial
del Reglamento General de Proteccidn de Datos de la
UE. TKMedia
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ajusta a las condiciones del presente Regla-
mento, a fin de que el responsable pueda
continuar dicho tratamiento tras la fecha de
aplicacion del presente Reglamento ..."

Por consiguiente, el consentimiento sigue

siendo valido si se cumplen dos condiciones:

1. El consentimiento cumple con los requi-
sitos de la Directiva 95/46/CE. Estos son
requisitos que el BGH ha planteado en su
decision sobre el ,Consentimiento para
llamadas con fines comerciales 11"2? y se
Jreflejan” en el Articulo 4, n° 11 del
RGPD.

2. Las ,condiciones” del RGPD se han
cumplido. Segun el texto, se trata solo
de los requisitos indicados en los articu-
los 7 y 8 del RGPD. Los requisitos de
transparencia segun los articulos 13 y 14
no serian entonces condiciones de
validez.

7.2. Regulacioén del consentimiento

El consentimiento esta reglamentado en

varias partes del RGPD. En el articulo 4,

No. 11 del RGPD se define el concepto de

consentimiento y se establecen los requisitos

basicos. Esto no es completamente nuevo
para la comprension anterior del término, en
particular en virtud de la decisiéon del BGH

.Consentimiento para llamadas con fines

comerciales 113,

El articulo 7 del RGPD establece otras
wcondiciones” del consentimiento. Los
principios establecidos no son completa-
mente nuevos, pero debe evaluarse

22 BGH, sentencia del 25 de octubre de 2012, | ZR 169/10,
MMR 2013, 380y sig. Nota de Eckhardt (pdgina 382 y
sig.).

23 BGH, sentencia del 25 de octubre de 2012, | ZR 169/10,
MMR 2013, 380y sig. Nota de Eckhardt (pdgina 382 y
sig.).

detalladamente en qué medida esto implica
modificaciones en la situacion juridica
actual. Lo nuevo es la obligacion general de
informar al interesado, antes de que otorgue
su consentimiento, de su derecho a retirar su
consentimiento (Articulo 7, parrafo 3, frase 3
del RGPD). Esto ya ocurrio particularmente
en el caso del consentimiento para publicidad
debido al Art. 28, apartado 4, frase 2 de la
BDSG y al Art. 7, apartado 4, n° c de la UWG,
asi como en el caso de consentimientos elec-
tronicos de conformidad con el Art. 13, apar-
tado 3 de la TMG.

El Art. 8 del RGPD contiene las ,Condiciones
aplicables al consentimiento del nifio en
relacion con los servicios de la sociedad de la
informacion”. Estas se deberan observar en
relacion con los nifios en cualquier caso. Aun
esta por aclararse si fuera de ello es nece-
sario emprender alguna accion en general
para el consentimiento.

En la practica, esto significa que debe
comprobarse si, y en caso afirmativo, existen
deficiencias entre los consentimientos
actuales respecto de las disposiciones del
RGPD. Sobre esta base, debe evaluarse siy
cuando se debe ajustar la consulta de
consentimiento y si es necesario hacer
cambios en el caso de consentimientos
anteriores.

7.3. Disposiciones sobre
transparencia

Los articulos 13 y 14 del RGDP contienen
obligaciones de informacion general que
deben cumplirse de manera proactiva.

Las disposiciones son diferentes para las
cuestiones relativas a la legitimidad y al
consentimiento. El articulo 13 del RGDP es



pertinente cuando los datos personales se
obtengan del interesado y el articulo 14 del
RGDP es pertinente cuando los datos
personales no se hayan obtenido del
interesado.

Las obligaciones de informacion se han
ampliado significativamente en comparacion
con las anteriores obligaciones de las leyes
de proteccion de datos. En todo caso,
requieren adaptacion.

El articulo 21 del RGDP contiene una regula-
cion propia sobre el derecho de oposicion del
interesado. Sin embargo, esto no se aplica al
consentimiento.

Aun cuando el incumplimiento de la obliga-
cion de informar no invalide el consentimien-
to, esta infraccion se sancionara con una
multa administrativa de 20 millones de euros
como maximo o 4% del volumen de negocio
total anual global del ejercicio financiero
anterior, optandose por la de mayor cuantia
(Articulo 83, apartado 5 del RGDP).

7.4. Elaboracion de perfiles

No existe ninguin régimen especial para la
elaboracion de perfiles similar al Art. 15,
apartado 3 de la TMG para el marketing.

El articulo 22 del RGDP contempla la elabo-
racion de perfiles, siempre y cuando forme
parte de una decision automatizada que
tenga efectos juridicos para el interesado o
le afecte de manera similar. Por lo general,
éste no serd el caso para la elaboracion de
perfiles para marketing, pero se debera
comprobar caso por caso.

De acuerdo con el Art. 6, apartado 1 letra f,
del RGDP se tiene en cuenta el interés
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general como fundamento juridico para la
elaboracion de perfiles de marketing. Aqui
debe haber un equilibrio de intereses. Si
después de un cambio de finalidad, los datos
personales se deben utilizar para la elabora-
cion de perfiles de marketing, también se
deberd incluir el Art. 6, apartado 4 del RGDP
en el analisis.

Para la elaboracion de este tipo de perfiles
se deben observar las disposiciones sobre
transparencia de los articulos 13y 14 del
RGDP (véase mas arriba) y, en particular, el
Art. 21 del RGDP relativo al derecho de
oposicion. Si la infraccion de las disposi-
ciones sobre transparencia invalida el trata-
miento; serd de seguro tema de debate. Esto
fue negado para las situaciones anteriores de
la BDSG; pero este no es la tnica norma del
RGDP que debe interpretarse conforme con
la UE.

7.5. Tratamiento de datos por
encargo

El tratamiento de datos por encargo (como
se le llama en el RGDP) esta regulado en el
articulo 26 del RGDP. El efecto de privilegio
también se aplica en el articulo 4, No. 10 del
RGDP, ya que el encargado del tratamiento
no se considera un tercero. Ya se ha empe-
zado a discutir si esto es suficiente para el
efecto de privilegio.

La configuracion del contenido del trata-
miento de datos por encargo es similar al
Art. 11 de la BDSG, aunque, por supuesto,
existen diferencias y sus efectos se deberan
analizar en detalle.

Sin embargo, lo novedoso es que el Art. 82
del RGDP incorpora que el encargado del
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tratamiento es responsable solidariamente
con el responsable del tratamiento (Art. 82,
apartado 4 del RGDP). Sin embargo, existe la
posibilidad de limitar la responsabilidad del
encargado del tratamiento. Esta aun por
aclararse si el proveedor de servicios debe
emprender alguna accion.

Desde el punto de vista aleman, es novedoso
el término ,joined controllership” en el Art.
26 que significa "corresponsables del trata-
miento". Aqui cabe preguntarse hasta qué
punto el proveedor de servicios y el respon-
sable del tratamiento seran responsables
conjuntamente si no existe una relacion
entre el responsable del tratamiento y el
encargado del tratamiento. De acuerdo con
el Art. 26, apartado 1, frase 1 del RGDP, un
requisito fundamental es que los objetivos y
los medios del tratamiento se determinen
conjuntamente. En la practica, cabe pregun-
tarse qué tan estrecha debe ser la relacion
para este fin. El proveedor de servicios
también deberd adoptar aqui algunas
medidas al respecto.

7.6. Directiva sobre la privacidad
y las comunicaciones electré6-
nicas (Directiva 2002/58/CE)

El articulo 95 del RGDP establece que no
impondra obligaciones adicionales a las
personas fisicas o juridicas en materia de
tratamiento en el marco de la prestacion de
servicios publicos de comunicaciones elec-
tronicas en redes publicas de comunicacion
de la Union en ambitos en los que estén
sujetas a obligaciones especificas con el
mismo objetivo establecidas en la Directiva
2002/58/CE.

En pocas palabras, el legislador nacional
podré establecer otras disposiciones dentro
del ambito de aplicacion de la Directiva
2002/58/CE. En Alemania, esta Directiva se
aplica principalmente a las disposiciones en
materia de proteccion de datos de la ley de
telecomunicaciones (Art. 91 y sig. de la TKG).
Sin embargo, no solo se regulan los requisitos
derivados de esta Directiva, sino también el
ambito de aplicacion se define de forma
diferente en la TKG que en el Art. 95 del
RGDP. El legislador nacional debera adoptar
algunas medidas legislativas para aclarar
esta situacion.

En este contexto resulta mas interesante el
debate sobre si las especificaciones de la
denominada Directiva sobre cookies, que a
fin de cuentas es una directiva que modifica
la Directiva 2002/58/CE, ya se incorporaron
en las disposiciones sobre proteccion de
datos de la TMG o no. En este sentido se
podrian seguir aplicando las disposiciones
sobre proteccion de datos de la TMG en el
marco del RGDP. Por lo demas, las disposi-
ciones sobre proteccion de datos de la TMG
(Art. 11 y sig. de la TMG) seran ,desplazadas”
por el RGDP. El legislador nacional debera
adoptar algunas medidas legislativas para
aclarar esta situacion.

7.7. Conclusion

El RGDP de la UE implica necesidad de
adaptacion y de cambios que se debera
realizar antes del 25 de mayo de 2018. Sin
embargo, esta debe ir precedida de un
analisis cuidadoso de la situacion. Este
analisis debe aclarar, en particular, las dudas
acerca de la interpretacion y aplicacion del
RGDP. Para decirlo de una manera simple:
actuar ciegamente es tan poco recomendable
como permanecer con los brazos cruzados.



8. Qué se debe tener en
cuenta en otros paises en
relacion con el marketing
por correo electrénico

8.1. Aspectos legales en Suiza

Aunque el envio de correos electronicos
publicitarios esta estrictamente regulado
desde hace tiempo en la UE, particularmente
en Alemania, no fue sino hasta el afio 2007
que el legislador suizo cred el correspondien-
te marco juridico especifico. Por una parte,
estas disposiciones se encuentran en la ley
contra la competencia desleal (UWG, Art. 3,
letra 0) y, por la otra, en la ley de telecomu-
nicaciones (FMG, Art. 45a). La UWG regula
fundamentalmente las condiciones para el
envio de correos electronicos comerciales. La
FMG especifica las medidas que debe adop-
tar el proveedor de servicios de telecomuni-
caciones para combatir el spam.

El Estado mismo (Secretaria de Estado para
la Economia, SECO, www.seco.admin.ch)
también puede emprender medidas contra
los remitentes de spam en el pais y en el
extranjero, siempre y cuando reclamen
suficientes personas.

Tras la revision de la Ley federal suiza
relativa a la proteccion de datos (DSG) de
2006, cuyas disposiciones entraron en vigor
en 2008, la legislacion en materia de protec-
cion de datos también ha adquirido impor-
tancia para el marketing por correo electro-
nico. Por un lado, si el Art. 3, letra o de la
UWG no se aplica a los correos electrénicos,
ya que no se trata de publicidad masiva
automatizada, pero por otro lado, comple-
menta el articulo 3 letra o de la UWG cuando
se trata de publicidad masiva.
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En relacion con el marketing por correo
electronico, el Art. 4, apartado 3y 4 de

la DSG es particularmente significativo. El
Art. 4, apartado 3 de la DSG establece el
denominado principio de limitacion de la
finalidad.

Los datos personales solo podran ser
tratados para los fines indicados al obtener
los datos o que se podian reconocer segun
las circunstancias. El Art. 4, apartado 4 de la
DSG establece el denominado principio de
transparencia. La obtencion y el tratamiento
de los datos personales, asi como la finalidad
del tratamiento deben ser identificables por
el interesado. Si no se respetan estos dos
principios para el tratamiento de datos, hay
violacion de la privacidad. En este caso,
segun el Art. 13 de la DSG se requiere una
justificacion (por ejemplo, el consentimiento
del interesado o un interés superior del
encargado del tratamiento). Si no se cumplen
los principios para el tratamiento de datos,
se necesitara reqularmente el consentimiento
para el marketing por correo electronico.

Esta vista general de las disposiciones legales
pertinentes relativas al marketing por correo
electronico muestra que los requisitos legales
en Suiza son menos detallados que, por
ejemplo, en Alemania. Existe un margen de
interpretacion mucho mayor. ;/Qué esta
permitido realmente y qué no?

Envio de correos electrénicos publi-
citarios a quienes no sean clientes

El ,envio masivo de publicidad a través de
Internet o servicios de telecomunicaciones” a
quienes no sean clientes esta permitido
legalmente si se cumplen los siguientes
requisitos:
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? Antes de la recepcion del correo electro-
nico, el destinatario debe haber dado su
consentimiento expreso (principio de auto-
rizacion opt-in) (véase también ,métodos
para darse de alta").

? El remitente debe ser claramente identi-
ficable. La direccion se debe suministrar
correctamente y no debe haber disimulado
o falsificado su identidad.

» Cada correo electronico publicitario debe
contener una opcion claramente identifi-
cable, gratuita y simple para darse de baja
(por ejemplo, un enlace para cancelar la
suscripcion con confirmacion de la baja o
eventualmente un enlace al formulario para
cancelar la suscripcion en linea).

El consentimiento también es necesario des-
de el punto de vista de la legislacion relativa
a la proteccion de datos. Por lo general, en
caso de correos electronicos publicitarios

no se respeta el principio de transparencia
contemplado en la legislacion relativa a la
proteccion de datos, cuando se trata de
destinatarios que no son clientes.

Envio de correos electrénicos
publicitarios a clientes existentes

El Art. 3, letra o de la UWNG prevé ciertas
facilidades para el envio de correos electrd-
nicos publicitarios a clientes existentes. Se
entiende por ,cliente existente” cuando hay
una relacion econdmica entre el destinatario
y la empresa anunciante; es decir, se debe
haber realizado realmente una compra (ser-
vicio o producto). Cuando se envian correos
electronicos publicitarios a estos clientes, no
se requiere el opt-in si se cumplen las
siguientes condiciones:

? Existe un vinculo entre el servicio adquirido
en un momento determinado y el servicio
anunciado (publicidad de productos o
servicios comparables).

» No se promocionan servicios de terceros.

» También cuando se envian correos electro-
nicos publicitarios a clientes existentes, el
remitente debe ser claramente identificable,
y cada correo debe incluir una opcién de
facil acceso y gratuita para darse de baja
(véase arriba).

Si no se cumplen los requisitos antes
mencionados, por ejemplo se envia al cliente
existente informacion de productos de
terceros, deberan cumplirse los mismos
requisitos que se aplican al envio de correos
electronicos publicitarios a destinatarios que
no son clientes.

Métodos para darse de alta

El legislador suizo se abstuvo de reglamentar
la forma de darse de alta y su demostrabili-
dad en el Art. 3, letra o de la UWG. Por lo
tanto, el remitente es, en principio, libre de
elegir cualquiera de los métodos para darse
de alta descritos anteriormente. El tnico
requisito obligatorio es que el destinatario
otorgue su consentimiento ,explicito”.

En el caso de suscripciones obtenidas fuera
de linea (por ejemplo, en ferias, por teléfono
o mediante formularios de suscripcion en una
tienda), no existe ninguna disposicion que
reglamente detalladamente la obligacion de
conservacion y demostrabilidad. Sin embargo,
el remitente debe asequrarse de que el desti-
natario ha dado su consentimiento explicito
para recibir correos electronicos
publicitarios.



En el marketing por correo electronico estan
disponibles los siguientes métodos para darse
de alta en linea con el fin de cumplir con el
principio de opt-in:

% Single Opt-In (autorizacion simple):

El suscriptor se da de alta explicitamente en
linea haciendo clic en la casilla correspon-
diente e ingresando su direccion de correo
electronico (o cualquier otra informacion). La
suscripcion se confirma simplemente en la
siguiente pagina de la pagina de suscripcion.
En principio, no se recomienda este método
para darse de alta.

¥ Confirmed Opt-In (autorizacion
confirmada):
El suscriptor se da de alta en linea de forma
explicita, haciendo clic en la casilla corres-
pondiente e ingresando su direccion de
correo electronico (o cualquier otra infor-
macion). La suscripcion se confirma, por
una parte, en la pagina siguiente vy, por la
otra, se reconfirma por correo electrdnico.

El confirmed opt-in (single opt-in con
confirmacion por correo electronico sin
enlace de confirmacion) desde el punto del
derecho de la competencia (leal) es licito
pero implica riesgos desde la proteccion de
datos. Como se explica mas adelante (véase
double opt-in), la empresa responsable

del tratamiento de datos personales debe
comprobar la exactitud y asegurarse de que
el destinatario ha dado su consentimiento
para recibir publicidad por correo electroni-
co. Existe un cierto riesgo de abuso con el
método confirmed opt-in. No se puede des-
cartar, por ejemplo, que alguien proporcione
una direccion de correo electrénico de un
tercero y asi ordene un boletin informativo a
una direccion de correo electrénico de un
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tercero. Por consiguiente, seria imposible que
la empresa que utiliza el método confirmed
opt-in pueda comprobar si la suscripcion
realmente fue hecha por el titular de la
direccion de correo electronico.

» Double Opt-In:

El método denominado ,double opt-in"
ha logrado imponerse en la practica; en
particular en relacion con la ley de
proteccion de datos.

El double opt-in es un método en el que el
cliente da su consentimiento ,doble" (en dos
pasos). En un primer paso, el destinatario
indica su direccion de correo electronico
para recibir, por ejemplo, un boletin infor-
mativo (paso 1). La agencia de publicidad
envia a continuacion un correo electrénico
de confirmacién con un enlace de confirma-
cion a la direccion de correo electrdnico
indicada por el destinatario y éste confirma
(hace clic) en el enlace de confirmacion que
desea recibir el boletin (segundo paso).

Aunque desde el punto de vista del derecho
de la competencia leal ya se tiene el consen-
timiento en el primer paso, se recomienda el
método de double opt-in en relacién con la
ley de proteccion de datos. El remitente tiene
que asegurarse de que el destinatario real-
mente acepta recibir publicidad. Esto se
puede garantizar solo con el método de
double opt-in.

Funciones “Tell a Friend”

En Suiza, las funciones denominadas ,Tell-a-
Friend" son usuales y ampliamente aceptadas
como admisibles. Al menos los mensajes
enviados utilizando esta funcion no se consi-
deran publicidad masiva en el sentido del
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Art. 3, letra o de la UWG. De acuerdo con la
documentacion legislativa, se entiende por
publicidad masiva el envio de mensajes
automatizados. Los mensajes publicitarios
que requieren un esfuerzo humano para
ingresar las direcciones de correo electrénico
individuales, como es el caso de “Tell-a-
Friend", no se consideran publicidad masiva.

Compra de direcciones

Con frecuencia surge la pregunta: “;Se
permite enviar correos electrénicos a
direcciones compradas o alquiladas?”

Muchas agencias de publicidad se mueven
en una zona gris segun la legislacion suiza.
Muchas agencias de publicidad asumen que
pueden enviar correos electronicos publicita-
rios a direcciones compradas sin problemas.
Sin embargo, esto no es correcto.

El envio de correos electronicos publicitarios
a direcciones compradas plantea un proble-
ma particular, ya que la agencia de publici-
dad no obtuvo los datos directamente del
interesado. El interesado no puede detectar
que la direccion de correo electronico
comprada fue vendida a un tercero con fines
de marketing, a menos que se le informe
adecuadamente. La falta de informacion
significaria una violacién del Art. 4, apartado
4 de la DSG que se puede justificar regular-
mente solo por medio del consentimiento
(Art. 13 de la DSG). En todo caso, el consen-
timiento es absolutamente necesario de
acuerdo con el Art. 3, letra o de la UWNG. Lo
ideal es que el comprador de datos obtenga
un consentimiento informado en el momento
de comprar los datos.

Como se ha mencionado anteriormente, el
Art. 3, letra o de la UNG y la ley de protec-
cion de datos no establecen claramente el
alcance de la informacion en relacion con el
consentimiento. Los clientes y los interesa-
dos, sin embargo, deben poder hacerse una
idea del grupo de destinatarios de los datos.
Si el comprador de los datos personales
desea reenviar las direcciones a un grupo
ilimitado de destinatarios, los requisitos para
otorgar el consentimiento son mas estrictos.
En este caso, la informacion y el consenti-
miento deben ser explicitos. Si la informacién
y el consentimiento se incluyen en las Condi-
ciones Generales de la empresa, el grupo de
terceros no debe ser inesperadamente grande
o inesperadamente compuesto. Por lo tanto,
se deberia permitir la transferencia de direc-
ciones por medio del consentimiento e infor-
macion en las Condiciones Generales, por
ejemplo, cuando se transfieren a otras
empresas del grupo, pero no a un nimero
ilimitado de terceros.

Ademas, con referencia al Art. 3, letra o de la
UWG es importante que el anunciante no
confie en la promesa de terceros de que hay
un consentimiento adecuado.

Obtenciéon de fuentes accesibles al
publico

Muchas agencias de publicidad creen que
pueden utilizar correos electrdnicos
publicitarios obtenidos de fuentes publicas
sin restricciones de uso. Sin embargo, esta
opinion generalizada no es correcta. Las
direcciones de correo electronico se pueden
recoger, en particular, mediante busquedas
en internet. En este caso, el remitente de los
correos electrdnicos publicitarios no puede
invocar un consentimiento (implicito o



explicito), ni una relacion comercial preexis-
tente. Por lo tanto, no existe margen alguno
para considerar admisible el envio de publi-

cidad por correo electrdnico (de conformidad
con el Art.3, apartado 1, letra o de la UNG).

Desde el punto de vista de la proteccion de
datos, también es problematico usar direc-
ciones de correo electronico de fuentes
publicas para enviar mensajes publicitarios.
El afectado no puede percatarse de que las
direcciones se obtuvieron de fuentes publi-
cas, de modo que continuamente se esta
violando el Art. 4, apartado 4 de la DSG.
Segun la legislacion relativa a la proteccion
de datos, a primera vista puede parecer
posible invocar que los interesados han
hecho del dominio publico sus direcciones de
correo y, por lo tanto, el envio de correos
electrdnicos publicitarios (segun el Art. 12,
apartado 3 de la DSG) presuntamente no se
considera una violacién de la privacidad. Esta
presuncion se aplica solo al tratamiento de
datos en el marco de los fines de publicacion
pretendidos por el interesado que resultan de
las circunstancias. Cuando una persona
revela su direccion de correo electronico en
un sitio web, no necesariamente esta invi-
tando a que le envien publicidad masiva.

Sin embargo, el contexto de la publicacion
de la direccion puede indicar que los fines de
la publicacion incluyen la entrega de publici-
dad especifica, por ejemplo, el registro de la
direccion de correo electronico en paginas
amarillas, listas, etc.

Precaucion: Principio del pais de
destino

Como ya se ha mencionado, la legislacion
suiza es menos detallada que la de Alemania.
Por lo tanto, es comprensible que la mayoria
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de las compafiias suizas no presten atencion
a las especificaciones extranjeras que son
mas detalladas.

Sin embargo, hay un ,inconveniente" no tan
inofensivo que las empresas suizas deberian
tener en cuenta. Si una empresa suiza envia
correos electronicos a destinatarios en el
extranjero; este envio de mensajes publici-
tarios se regira fundamentalmente por la
legislacion extranjera, de conformidad con el
"Principio del pais de destino".

¢Qué significa el término «Principio
del pais de destino»?

La localizacion del mercado es el lugar en

donde se ejerce influencia sobre el destina-

tario a través del marketing. Los indicios para

determinar la localizacion del mercado son:

?» Codigo del pais de la direccion de correo
electronico (por ejemplo, @correoejemplo.
es)

? Idioma del correo electronico

? Referencia del pais del producto
publicitario (por ejemplo, sitios web
alemanes)

Si la definicion anterior se aplica de forma
rigurosa, debera suponerse que los abonados
a un boletin informativo en aleman pueden
ser de Alemania. De manera, que como
campo obligatorio al darse de alta solo se
puede obtener la direccion de correo elec-
tronico. Ademas, la empresa esta obligada a
demostrar la suscripcion de forma convin-
cente y plena, independientemente de si se
hizo fuera de linea o en linea.

Por supuesto, algunos factores importantes
se deben considerar cuando se plantea la
pregunta de la importancia de este
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reglamento, como el tamafo de la agencia de
publicidad o si la agencia opera a nivel
regional, nacional o incluso internacional.
Asi, por ejemplo, en el caso de una agencia
pequefa con actividades puramente locales
muy rara vez se podra asumir que clientes de
Alemania se suscriban al boletin para luego
"olvidarse" y reclamar después el envio de
correos electronicos no solicitados.

Sin embargo, toda empresa que quiera
utilizar los beneficios del correo electronico
como un medio para captar y fidelizar
clientes, debe reflexionar cuidadosamente si
quiere acatar ,solo" lo estrictamente nece-
sario de las disposiciones legales en el marco
de su politica comunicacional o si mas bien
el acuerdo benevolente con los clientes
(potenciales) deberia ser la base de la
comunicacion.

Sanciones por infraccion de
disposiciones legales

Quien intencionalmente cometa un acto

de competencia desleal, sera castigado a
peticion con una pena de prision de hasta
tres afios de conformidad con el Art. 3 de

la UWG o con multa (Art. 23 de la UWG).
Sin embargo, hasta ahora no hay ninguna
sentencia firme del Tribunal Federal de Suiza
relacionada con este hecho punible (Art. 3,
letra o de la UWG). Por lo que puede
apreciarse, Unicamente el Tribunal Cantonal
de Lucerna ha tratado este articulo en una
decision del 01 de julio de 2014 (LGVE | N° 6,
2014). El destinatario de un correo electroni-
co publicitario presentd una denuncia penal
contra una agencia de publicidad. La Fiscalia
decidié concluir el proceso penal. El Tribunal
Cantonal confirmo esta decision en apela-
cion. En relacion con la sentencia, el Tribunal

Cantonal también declaro, entre otras cosas,
que el doble opt-in no es necesario segun la
ley. Sin embargo, el presente caso muestra
por qué es recomendable este método para
darse de alta. En este caso, el destinatario
del correo electronico publicitario alegd que
no habia facilitado su direccion de correo
electronico ni habia dado su consentimiento.
En cambio, la agencia de publicidad afirmo
que la direccion de correo electronico fue
introducida en su sitio web en relacion con
la recepcion del boletin informativo.

Salvo algunas excepciones, en la legislacion
aplicable no existen sanciones efectivas por
infracciones a la ley de proteccion de datos.
La violacion del principio de transparencia no
se sanciona penalmente en la ley de protec-
cion de datos vigente, cuando se trata Unica-
mente de datos ,normales” (Art. 34 de la
DSG). Otra seria la situacion, si al obtener
datos personales de fuentes de terceros se
recogen no solo direcciones de correo
electronico, que se consideran datos de
caracter personal ,normales”, sino también
datos particularmente sensibles y con estos
se crea un perfil personal. En este caso,
segun el Art. 14 de la DSG se establece una
obligacion de suministro de informacion
activa. La infraccion a esta obligacion puede
sancionarse con una multa (Art. 34, apartado
1 de la DSG). Ademas, la persona afectada
puede presentar una demanda civil en
cualquier momento (Art. 15, apartado 1 de la
DSG). Ella puede exigir que se impida el
tratamiento posterior de sus datos o que se
borre la informacion recogida.

En el futuro, se deberan ampliar las sancio-
nes en caso de infraccion a la ley de
proteccion de datos. En particular, el
Comisionado Federal para la Proteccion



de Datos de Suiza debe tener la competencia
para imponer multas significativas por
infracciones a la ley de proteccién de datos
en caso de incumplimiento de sus recomen-
daciones. En la actualidad, el proyecto de
revision esta aun en la etapa de asesora-
miento por especialistas. Aln no se ha
preparado un anteproyecto especifico. Si la
revision se aprueba en el futuro y, como es
de esperar, si esta ley revisada de proteccion
de datos de Suiza se basa también en el
Reglamento General de Proteccion de Datos
Europeo, las agencias de publicidad deberan
observar la ley de proteccion de datos con
mucha mas atencion que en la actualidad.

El derecho no es lo unico
importante

Aunque la aplicacion de la ley suiza contra el
spam es mas tedrica que practica, las
agencias de publicidad deberian tener en
cuenta lo siguiente: se ha demostrado que
los clientes (potenciales), que se sienten
Jinundados de correo basura”, desarrollan
muy rapido una actitud defensiva hacia la
agencia de publicidad.

Por lo tanto, se recomienda absolutamente a
las empresas suizas que cumplan los
fundamentos legales claramente detallados
de Alemania, asi como el método “double-
opt-in". Esto garantiza la suscripcion
conforme con la ley de todos los abonados,
ya sea de Suiza o de paises vecinos. Si bien
es cierto que puede disminuir el grupo de
destinatarios debido a la aplicacion del
método "double-opt-in", esto permitira
incluir a los lectores que realmente estén
interesados en la oferta del remitente y que,
por consiguiente, reaccionen a sus correos
electronicos.
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La siguiente lista muestra las condiciones
que debe cumplir una empresa para el envio
de correos electronicos de marketing en
Suiza y las que ademas se cumplen
voluntaria y ventajosamente. Esta lista tiene
caracter enunciativo y no restrictivo. Se
recomienda a las empresas medianas y
grandes que consulten a un especialista en
derecho de la comunicacion para la
redaccion de las directrices relativas al
marketing por correo electrdnico.

Lista de verificacion

v Direccion correcta e inequivoca del
destinatario (identidad verdadera)
? Obligatorio

v Consentimiento previo explicito o relacion
comercial existente con el destinatario (el
destinatario es cliente).
? Obligatorio

v Opcion de rechazo sencilla y muy visible
para futuros envios (el mismo medio de
comunicacion, sin costo adicional); por
ejemplo, enlace para darse de baja,
cancelacion de suscripcion con acuse de
recibo por correo electronico.
? Obligatorio

v Consentimiento en linea: es necesario
hacer clic expresamente en una casilla que
refleje el consentimiento para recibir
correos electrénicos publicitarios del
remitente (sin casillas preseleccionadas).
? Obligatorio

v Los destinatarios que se hayan dado de
baja ya no seran contactados por correo
electronico.
? Obligatorio

v Correos electronicos a clientes existentes:
no se enviara publicidad de terceros sin su
previo consentimiento explicito.
? Obligatorio
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v No se enviaran correos electronicos
publicitarios automatizados a direcciones
de correo electronico obtenidas de fuentes
publicas.

» Obligatorio

v Cuando se envien correos electronicos
publicitarios a direcciones compradas, es
imperativo obtener un compromiso escrito
del vendedor que confirme que los
interesados han dado su consentimiento
valido. Seria ideal que la agencia de
publicidad realice pruebas aleatorias para
comprobar la validez del consentimiento.
*» Recomendado

v Correos electronicos a clientes existentes:
no enviar publicidad de productosy
servicios propios sin el previo
consentimiento explicito.

* Recomendado

v Aviso legal completo con opcién de
contacto fuera de linea (direccion, nimero
de teléfono) y garantia de disponibilidad
del remitente.

*» Recomendado

v Suscripcion en linea Unicamente con la
opcion double opt-in (rastreabilidad).
*» Recomendado

v Los consentimientos obtenidos fuera de
linea se guardan/archivan (rastreabilidad).
*» Recomendado

v No enviar mas correos electrénicos a
clientes con los que no se ha tenido
contacto durante un periodo prolongado.
*» Recomendado

Otra informacion util sobre el tema:

% Sitio web del Comisionado Federal Suizo
para la Informacién y la Proteccion de
Datos (EDOB) http://www.edoeb.admin.
ch/datenschutz/00683/00803/00816//
index.html?lang=de

? http://www.edoeb.admin.ch/
dokumentation/00612/00660/00687/
index.html

¥ www.kommunikationsrecht.ch

8.2. Lasituacién juridica en Austria

En el derecho austriaco, el marco juridico
para el marketing por correo electronico esta
distribuido en diversas disposiciones legales,
al igual que la normativa alemana, algunas
partes de estas constituyen la aplicacion de
la Directiva de la UE respectiva. La aplicacion
practica de estas disposiciones difiere en
parte considerablemente de la legislacion
alemana. La siguiente vista general se limita
a las normas austriacas relativas al envio no
solicitado de correo electrdnico, asi como a
la obligacion de informar y a las disposi-
ciones en materia de proteccion de datos
conexas. Las regulaciones especiales en

las leyes sectoriales y comerciales no se
examinan en esta vista general. Existen
paralelismos entre la ley de proteccion de
datos austriaca y la alemana, aunque la

ley austriaca no prevé ningun equivalente
especial a las disposiciones para la protec-
cion de datos de la ley alemana de servicios
de telecomunicacion (TMG).

Introduccién

Los obstaculos para el envio de correo
electrénico permitido estan regulados en el
Art. 107, apartados 2, 3y 5 de la Ley de
Telecomunicaciones de 2003 (TKG 2003).
Esta ley se aplica a los correos electronicos
enviados a consumidores (B2C) y empresas
(B2B). Las disposiciones complementarias
estan incluidas en la Ley de Comercio
Electronico (ECG).
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http://www.edoeb.admin.ch/dokumentation/00612/00660/00687/index.html
http://www.edoeb.admin.ch/dokumentation/00612/00660/00687/index.html
http://www.kommunikationsrecht.ch

Admisibilidad del marketing por co-
rreo electrénico: principio del Opt-In

La legislacién austriaca - al igual que la
legislacion alemana - establece en principio
el "método Opt-In".

Segun el Art. 107, apartado 2 de la TKG

2003, para el envio se requiere el consenti-

miento del destinatario del correo electronico

si:

? el envio se realiza para fines de publicidad
directa o

? se envia a mas de 50 destinatarios.

Los tribunales austriacos, al igual que los
alemanes, son amplios al definir el concepto
de publicidad directa, de modo que abarcan,
en particular, los boletines y los mensajes
informativos. Es necesario proteger al desti-
natario contra una violacién de su privacidad
debido a envios de correos electronicos no
deseados, asi como contra gastos adicionales
u otros cargos. Segun el Tribunal Superior
Administrativo de Austria (VwGH) [VwGH
19/12/2013, 2011/03/0198], las disposiciones
de la TKG 2003 también se aplican a la
publicidad electoral, ya que esto produce
igualmente un efecto abusivo. El ingreso de
una direccion de correo electrénico en un
directorio publico de miembros en linea no
es suficiente para considerar esto como
consentimiento.

Si se envian correos electronicos a mas de

50 destinatarios, estos mensajes privados
también estaran sujetos a lo establecido en
la TKG 2003. Aunque su importancia en la
practica es escasa, desde el punto de vista
estrictamente juridico se deberian cumplir los
requisitos de la ley (por ejemplo, la opcion de
darse de baja).
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Antes de enviar los correos electronicos, es
necesario obtener el consentimiento requeri-
do de conformidad con la legislacion. No
existen requisitos formales para la autoriza-
cion, lo que significa que incluso un consen-
timiento concluyente seria valido en princi-
pio. La carga de la prueba de la existencia
del consentimiento del destinatario recae
sobre el remitente del correo electrénico.
Esto significa que el consentimiento se debe
obtener de tal manera que se pueda demos-
trar. En la legislacion austriaca y en la
alemana existen problemas similares en
cuando a la comprobacion (véase el capitulo
2.10 sobre la carga de la prueba en la legis-
lacion alemana). La opcion usual que se
proporciona aqui es el método "double opt-
in", en el que, por ejemplo, después de
suscribirse a un boletin informativo, se envia
un correo electroénico sin publicidad, pregun-
tando si realmente desea suscribirse al
boletin informativo. La confirmacion resul-
tante es importante. En todo caso, no hay
ninguna disposicion legal sobre el tipo de
método para darse de alta. Si el método para
darse de alta es demasiado complicado,
siempre existe el riesgo de que al final se
capten menos suscripciones.

Para establecer la ley aplicable en cada caso,
cabe destacar que en el territorio de la UE se
aplica el principio del pais de destino. De
manera que siempre deberd aplicarse la
legislacion por la que se rige el destinatario
del correo electronico. Esta ,ficcion de la
escena del crimen” esta requlada en Austria
en el Art. 107, apartado 6 de la TKG 2003.

El VWGH [Tribunal de lo Contencioso-
Administrativo] [en VwGH, 19/12/2003,
2012/03/0052] ha declarado que segun el
principio de proteccion de la norma, no
puede ser determinante la ubicacion del
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servidor. Aunque no esté claro desde donde
se accede al correo electronico en definitiva,
esto (segun el VwGH) no es excusa para
infringir las disposiciones legales pertinentes.

Admisibilidad del marketing por
correo electrénico: ,Opt-Out” como
excepcion

El Art. 107, apartado 3 de la TKG 2003,
similar al Art. 7, apartado 3 de la UWNG
alemana, prevé una excepcion al principio del
opt-in en el caso de relaciones existentes
con clientes. El fundamento de esto es que
tanto la normativa austriaca como la
alemana se basan en una directiva europea.

De conformidad con el Art. 10, apartado 3
de la TKG 2003 existe una excepcion a la
necesidad de consentimiento, si:

? el remitente ha obtenido la informacion de
contacto para el mensaje en el contexto de
una venta o de un servicio a sus clientes, Y

? el mensaje se envia para la publicidad
directa de productos o servicios similares
propios, Y

? al destinatario, en el momento de la
recogida de la informacion y cada vez que
se transmita, se le debe haber ofrecido con
absoluta claridad, sin cargo alguno y de
manera sencilla, la posibilidad de oponerse
al uso de esa informacion electrénica, Y

? el destinatario no ha rechazado
inicialmente el envio; en particular, por no
haberse registrado en la lista citada en el
Art. 7, apartado 2 de la ECG.

Todos estos requisitos deben cumplirse
simultaneamente (,Y"). Si alguno de los
requisitos no se cumple, la excepcion no es
aplicable, de modo que el consentimiento
serd necesario. Sin embargo, en caso de que

sea procedente la clausula de excepcion, sera
aplicable el Art. 7, apartado 1 de la ECG, en
el sentido de que cuanto el destinatario
reciba la comunicacion comercial, debe
poder reconocerla claramente como tal.

El rechazo previo - el ultimo requisito citado
- no necesariamente se tiene que hacer al
remitente. La oposicion puede hacerse
también registrandose en la lista citada en el
Art. 7, apartado 2 de la ECG - denominada
“Lista de la ECG" (Lista Robinson). Por lo
tanto, solo es necesario hacer al menos una
comparacion con esta "“lista de bloqueados”
antes de cada envio. El ente requlador de la
radiodifusion y las telecomunicaciones (RTR-
GmbH) mantiene esta lista. La lista se puede
solicitar por via electronica a la RTR GmbH
para luego compararla. Existen tres variantes
para realizar la comparacion de esta ,Lista
de la ECG" (estado al 04/05/2016: en
https://www.rtr.at/de/tk/TKKS_ECGListe).
Con cualquiera de los métodos utilizados
debera garantizarse que las personas regis-
tradas no se den a conocer al remitente
potencial por su nombre real. La gran parti-
cularidad de la variante austriaca de esta
.lista de bloqueados” radica en que esta
consagrada en la ley y, por lo tanto, es apli-
cable en mayor medida. Esta variante puede
no liberar definitivamente a las personas
registradas del spam, pero al menos es mas
eficaz. En muchos otros paises, las asocia-
ciones o instituciones similares mantienen
estas listas Robinson que son vinculantes
para sus propios miembros o bien se requiere
la aceptacion voluntaria del anunciante. Pero
este no es el caso en Austria. Ya que, aparte
de las relaciones existentes con clientes, en
general se aplica el principio de aprobacion
previa, de manera que la ,lista de la ECG"
esta excluida del ambito de aplicacion en los


https://www.rtr.at/de/tk/TKKS_ECGListe

demas casos.
Requisitos relativos al contenido

De conformidad con el Art. 107, apartado 5
de la TKG 2003, en la publicidad directa no
se podra ocultar o disimular la identidad del
remitente o del responsable del envio del
correo electronico. Al igual que en Alemania,
el destinatario también debe tener la posibili-
dad de darse de baja (por ejemplo, de un
boletin informativo) en cualquier momento,
con facilidad y sin gastos adicionales. La
posibilidad debe ser clara y precisa, pero
tampoco aqui existen formalidades especifi-
cas. Si para ello se requieren varios pasos,
ademas de introducir una contrasefa de la
cuenta del usuario, los tribunales podrian
considerarlo en el futuro como "demasiado
dificil”. De la ley no puede inferirse la obliga-
cion por parte del destinatario de cumplir
necesariamente las instrucciones del remi-
tente. Si simplemente se contesta un correo
electronico, esto deberia ser suficiente como
intencion de darse de baja. Sin embargo, de
conformidad con el Art. 107, apartado 5 de
la TKG 2003, cada correo electronico debe
incluir siempre una direccion auténtica a la
que el destinatario pueda enviar una peticion
de que se ponga fin a tales mensajes. Esto es
comparable con el Art. 7, apartado 2, n° 4 de
la UWG alemana.

Informaciéon que debera facilitarse

Segun el Art. 24 de la Ley de medios de
comunicacion (MedienG) austriaca y el Art. 5
de la ECG, debera incluirse un Aviso Legal, si
es aplicable. La ley de medios de comunica-
cion se aplica a la publicidad por correo
electronico (medio electronico regular o
recurrente) de conformidad con el Art. 1,
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apartado 5a, letra c, si los correos electrdni-
cos se envian al menos cuatro veces en un
afio civil con un disefio similar. El ambito de
aplicacion de la ECG es muy amplio, de modo
que es suficiente para incluir la publicidad de
productos en linea. Para el cumplimiento de
la obligacion de aviso legal, basta con inte-
grar simplemente un enlace al aviso legal en
el correo electrdnico, ya que no es obliga-
torio que el propio mensaje contenga toda
esta informacion. El Art. 25 de la ley de
medios de comunicacion establece adicional-
mente la divulgacion de informacion que
puede ser incorporada en el aviso legal. Esta
obligacion de comunicacion es de impor-
tancia prioritaria para las personas juridicas,
ya que para las personas fisicas la indicacion
de aviso legal corresponde, en principio, al
Art. 24 de la MedienG. Por lo tanto, las
indicaciones obligatorias varian en funcion
de la forma juridica de la empresa. Sin
embargo, de conformidad con el Art. 25,
apartado 5 de la MedienG hay una excepcion
en el caso de correos electronicos (boletines
informativos) cuya informacion no va mas
alla de la presentacion de la vida personal vy,
sobre todo, no es identificable y, ademas,
incide primordialmente en las opiniones de
las personas. En este caso, la obligacion de
informacion es muy limitada, por lo que se
deben facilitar muy pocas indicaciones
obligatorias. El Art. 26 de la MedienG regula
la obligacion de que los anuncios pagados en
el correo electronico sean explicitamente
identificables como tales para evitar que
surjan dudas en cuanto a su naturaleza.

Ademas, la disposicion del Art. 14 del Codigo
de Comercio Austriaco (UGB) sobre ,docu-
mentos de negocios y formularios de pedi-
dos" también se aplica a los correos electro-
nicos. Esta disposicion se debera aplicar a
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todas las empresas registradas en el Registro
Mercantil y aqui también varia la informa-
cion exigida en funcion de la forma juridica
de la empresa. La informacion minima coin-
cide en gran parte con la MedienG, pero
debe especificarse directamente en el men-
saje. Esencialmente se trata de informacion
legal relacionada con el Registro Mercantil y
la estructura de la empresa. El Art. 14, apar-
tado 4 del UGB establece una disposicion
especial para relaciones comerciales
existentes.

Proteccion de datos

Cuando (también) se vayan a analizar datos
personales, se debera cumplir la Ley de
proteccion de datos (DSG) 2000. Para poder
intervenir en el derecho fundamental a la
proteccion de datos, deben cumplirse ciertos
principios de la utilizacién de datos. En
particular, se trata de usar los datos de
forma legitima y para un fin determinado y
claro; ademas, solo deben conservarse
durante el tiempo necesario para alcanzar
esta finalidad. La intervencion solo puede
realizarse en la medida necesaria y utilizando
los métodos menos invasivos para lograr la
finalidad.

Cuando se cumplen estos requisitos, se
aplica, en principio, el Art. 8, apartado 1 de
la DSG. Si no existe autorizacion u obligacion
legal, no se protege el interés vital de la
persona afectada, si los datos no estan a
disposicion general o se utilizan principal-
mente en interés del responsable, el intere-
sado deberd dar su consentimiento en cual-
quier caso. El Art. 9 de la DSG establece
requisitos mucho mas estrictos si se trata de
datos sensibles.

Estas obligaciones en materia de proteccion
de los datos se deben observar desde el
primer contacto con datos personales. En la
mayoria de los casos, resulta mas practico
obtener el consentimiento para el uso de los
datos, pero se recomienda una indicacion
explicita de la privacidad de los datos. Esto,
a su vez, se puede solventar con una casilla
de verificacion en los sitios web.

Funcioén Tell-a-Friend

También en Austria se debe abordar con
cautela el método de publicidad "Referir a un
amigo". La sentencia del BGH de 2013 puede
servir de guia. EI OHG [Tribunal Supremo] ya
se ha pronunciado sobre el tema en 2009
[OHG 9/6/2009, 4 Ob 26/09s]. Alli califico
como "esquema piramidal” a un ,Programa
de bonos" de un mediador de sequros que
ofrecio a sus clientes la devolucion de sus
(propias) primas de seguro si captaban dos
nuevos asegurados. El ,esquema piramidal”
esta prohibido en Austria segun el Art. 27 de
la UWG. Por lo tanto, el uso de sus propios
clientes como reclutadores puede ser
considerado desleal, al menos en el caso
concreto.

Posibles sanciones

Una particularidad austriaca es que el Art.
109, apartado 3, n° 20 de la TKG 2003
establece una sancion administrativa en caso
de que se envien correos electronicos en
contravencion del Art. 107, apartado 2 0 5 de
la TKG 2003, lo que puede acarrear multas
de hasta 37.000 Euros. No solo la intencién
es suficiente para imponer la sancion, tam-
bién lo es la negligencia. La negligencia se
asume automaticamente al transgredir la
norma prohibitiva. En la practica, esto trae



como consecuencia que el propio remitente
tenga que volverse activo para darse de baja.
En este caso, debe presentar los hechos y
suministrar las pruebas. Las alegaciones de
caracter general no son suficientes para
anular el supuesto de negligencia. La
ocurrencia de un riesgo o un dafio no es un
requisito. La reincidencia puede incrementar
la multa administrativa de conformidad con
el Art. 109, apartado 5 de la TKG 2003.

Al igual que en Alemania, también existe la
amenaza de solicitar medidas cautelares o de
indemnizacion de dafios y perjuicios. La reac-
cion a tales reclamaciones, en particular a
las advertencias, es similar a la de Alemania.
Sin embargo, en todos los casos es necesario
que un especialista realice la comprobacion y
evaluacion, ya que, aun asi, hay diferencias
respecto de la ley alemana. En particular,
existe el riesgo de que los gastos a reembol-
sar a la contraparte sean superiores a los de
Alemania.

Tanto las personas fisicas como las empresas
mercantiles, destinatarias del correo electro-
nico, pueden solicitar medidas cautelares
derivadas del Art. 354 del Cddigo Civil
Austriaco (ABGB) que se basa en la violacion
de los derechos generales de la personalidad
por intrusion en la vida privada de las
personas.

En particular, las empresas competidoras
-competidoras del remitente- pueden
solicitar medidas cautelares contra el remi-
tente conforme al Art. 14, apartado 1 en
conexion con el Art. 1 de la ley federal
austriaca contra la competencia desleal
(UWG); y conforme al Art. 16, apartado 1
de la UWG, pueden reclamar indemnizacion
por dafios y perjuicios en caso de culpa.
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9. Nuestra recomendacion:
Certified Senders Alliance

La lista blanca central “Certified Senders
Alliance" (CSA) [Alianza de Remitentes
Certificados], creada por eco -. Asociacion
Alemana de Economia en Internety la
Asociacion Alemana de Marketing Directo
2003, ofrece a los proveedores de servicios
de correo electronico (EPSs) y a las empresas
una solucion eficaz para evitar problemas de
entrega en sus campafias de correo electrd-
nico y mejorar la calidad de su marketing por
correo electronico. La lista blanca garantiza
que los destinatarios recibiran también los
correos electrénicos que han solicitado o que
requieren para una transaccion. La mayoria
de las veces, los envios masivos, como bole-
tines informativos, pero también los correos
de transacciones (p.ej. facturas, confirma-
ciones de inicio de sesion, de pedidos, etc.)
terminan en la carpeta de spam, posible-
mente filtrados por error por el filtro de
spam (denominados falsos positivos), de
manera que, por lo general, quedan ocultos
al destinatario. Esto puede ocasionar la
pérdida de ingresos de las empresas afecta-
das y una molestia desagradable para el
usuario.

Los proveedores de servicios de Internet (PSI)
pueden optimizar la entrega a sus clientes de
los correos electronicos entrantes mediante
la lista blanca CSA con el fin de sequir
protegiéndolos eficazmente contra el correo
basura (spam). Los remitentes de correos
electronicos que disponen de la certificacion
CSA, se identifican como fiables y serios
ante los PSI afiliados a la CSA, evitando asi
los problemas de entrega debido a una mala
reputacion.
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Los remitentes con la certificacion CSA
deben cumplir estrictos criterios de
aprobacion. Ademas, los proveedores de
servicios certificados también comunican los
criterios de CSA a sus clientes en sus Condi-
ciones Generales. Los criterios de aprobacion
requieren el cumplimiento de altos estan-
dares técnicos y requisitos legales que
desarrolla la CSA junto con los participantes
en un proceso continuo:

% Los criterios juridicos de la CSA estan en
consonancia con la legislacion de la UE
vigente. Cada envio de correos electronicos
comerciales en los Estados miembros de la
UE debe cumplir estos criterios.

% Los criterios técnicos se desarrollaron sobre
la base de comentarios de proveedores de
servicios de Internet, socios tecnoldgicos,
asi como remitentes y se actualizan
continuamente para adaptarlos a los
requisitos actuales. Algunos ejemplos son la
firma DKIM de todos los mensajes, asi
como el uso de List Unsubscribe —Header
(cabecera de cancelacion de suscripciones),
para nombrar solo dos de los criterios
técnicos.

Ademas, hay una serie de mecanismos que
sancionan a los remitentes que violan las
reglas existentes. El comité de certificacion y
reclamaciones (BZA) controla la inclusion de
nuevos remitentes y el cumplimiento de las
reglas. La experiencia hasta la fecha en esta
actividad demuestra que las altas exigencias
dan sus frutos. Afortunadamente, el numero
de reclamaciones recibidas resulta bajo en
relacion con el volumen de envios de los
remitentes certificados. Sin embargo, en
algunos casos el BZA ha tenido que imponer
o confirmar sanciones para preservar la

calidad de la lista blanca. A su vez, estas
sanciones contribuyen a que el remitente
afectado pueda identificar y eliminar los
puntos débiles en sus propios procesos o

en los de sus clientes, y asi evitar oportuna-
mente dafios mayores.

Para preservar la alta calidad de la lista
blanca no solo es necesaria la comprobacion
legalmente correcta y su control a través de
la gestion de reclamaciones, también es
necesario revisar periédicamente los criterios
técnicos. Por lo tanto, los criterios mas
importantes aplicables a los servidores
remitentes se revisan automaticamente todos
los dias y se registran en un informe. Este
informe incluye también pruebas adicionales
para comprobar si el servidor de correo ha
tenido un resultado negativo en cuanto a su
comportamiento de envio de correo elec-
tronico, con el fin de informar no solo a los
remitentes certificados, sino también para
obtener indicios sobre problemas durante el
envio. Por lo tanto, esto también representa
un valor afadido adicional que ofrece CSA al
participar.

Actualmente, la CSA no solo se ha consoli-
dado desde hace tiempo en el mercado
nacional, sino también en el internacional.
Desde el inicio de sus servicios operativos se
ha incrementado su aceptacion, lo que a su
vez tiene un impacto positivo en el creci-
miento de la CSA. Expresado en cifras, la
CSA cuenta entretanto con mas de 100 EPS
certificados y otras empresas de 11 paises
diferentes. Por otro lado, los PSI afiliados a
CSA abarcan mas de 500 millones de cuentas
de correos electrdnicos en todo el mundo.
Ademas, socios tecnoldgicos y de coopera-
cion renombrados participan en la CSA,
contribuyendo a aumentar el alcance de la



CSA 'y proporcionando a CSA instrumentos
importantes para la supervision de los remi-
tentes. Desde hace afios, CSA es el estandar
de calidad mas conocido y extendido en
Alemania y, entretanto, también en todo el
mundo, lo que representa un gran éxito para
la economia internacional de Internet.

La CSA ofrece también otros servicios
adicionales, como talleres, en los que
especialistas en marketing proporcionan
entrenamiento para optimizar la entrega de
correos electrdnicos en el sector de la
gestion de entregabilidad y transmiten el
marco juridico para campafas de correo
electronico ajustadas a la ley que son
eficaces.

La lista actualizada de los participantes y
socios, asi como otras informaciones sobre
CSA se pueden consultar en
https://certified-senders.eu.
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10. Opt-In u Opt-Out. Qué
se aplica en algunos

paises del mundo

El envio internacional de correos electrénicos
publicitarios plantea la siguiente pregunta
crucial para el remitente: En el pais donde
estan domiciliados los destinatarios (pais de
destino) se aplica el principio opt-in (se
requiere el consentimiento previo) o la regla
opt-out (opcion de darse de baja es suficien-
te). Un factor decisivo para evaluar la legiti-
midad de los envios es la situacion juridica
en el pais de destino respectivo. En todos los
Estados miembros de la Unién Europea, asi
como en Noruega, Liechtenstein, Islandia y
Suiza se aplica el principio opt-in. Pero este
no es el caso en todo el mundo.

La siguiente lista* responde a la pregunta de
la validez del método opt-in u opt-out en
mas de 60 paises ordenados por continentes.
Ademas, la lista incluye informacién
importante sobre los fundamentos juridicos
correspondientes.
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Europa

Bélgica

(+)

Opt-Out | Fundamentos juridicos/ Comentarios

» Ley sobre el marco juridico de los
servicios de la sociedad de la
informacion (Ley del 11 de marzo de
2003),

¥ Se aplica a B2C y B2B

Bulgaria

(+)

» Ley de Comunicaciones Electronicas
(Articulo 261, apartado 1)

Dinamarca

Alemania

(+)

» Codigo Civil Aleman (BGB)
¥ Ley contra la Competencia Desleal
(UWG)
3 Ley de Telecomunicaciones (TMG)
» Ley Federal de Protecciéon de Datos
(Bundesdatenschutzgesetz, BDSG)
» Consentimiento explicito necesario,
salvo que existan relaciones con los
clientes; Art. 7, apartado 2 n2 3,
apartado 3 de la UWG

» Ninguna distincion entre B2B y B2C

Estonia

(+)

» Ley de Comunicaciones Electrénicas
% en B2B es suficiente opt-out

Finlandia

(+)

¥ Codigo para la Sociedad de la
Informacion de Finlandia
(Tietoyhteiskuntakaari 2014/917) (el
“ISC") del 7 de noviembre de 2014

% en vigor desde el 01 de enero de 2015

% A B2B se aplica opt-out

Francia

(+)

¥ Ley sobre la Confianza en la Economia
Digital (LECN)
% A los consumidores se aplica: se
requiere opt-in, a menos que
1. La direccidn se haya obtenido
durante una compra en los ultimos
12 meses
2. Similitud entre los productos
3. Opcion opt-out gratuita y facil de
comprender
% en B2B es suficiente opt-out

Grecia

(+)

Ley 3471/2006 (G.G. 133A'/28.06.06)
“Proteccion de la privacidad y los datos
personales en el sector de las
telecomunicaciones”
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| Opt-In | Opt-Out | Fundamentos juridicos/ Comentarios

Islandia

Irlanda

% Ley de Proteccién de Datos de 1998

» Comunidad europea (Redes y servicios
de comunicaciones electronicas)

» (Proteccidn de datos y privacidad)
Regulaciones de 2003 (Disposicion
legislativa n2 535 de 2003)

» Ley de Proteccion de Datos de 2003
(que modifica la Ley de Proteccion de
Datos de 1988)

? A los consumidores se aplica:
se requiere opt-in, a menos que

1. La direccion se haya obtenido
durante una compra en los ultimos
12 meses

2. Similitud entre los productos

3. Opcion opt-out gratuita y facil de
comprender

¥ en B2B es suficiente opt-out (Atencién:
solo en el caso de direcciones de
correo electronico que pareciera que
fueran direcciones de empresas y solo
para publicidad en este sector
comercial)

Italia

(+)

¥ Normativa contra el spam en seccion
130 de la Ley italiana de proteccion de
datos personales, Codice in materia di
protezione dei dati personali
? A los consumidores se aplica:
se requiere opt-in, a menos que
1. La direccion se haya obtenido
durante una compra en los ultimos
12 meses
2. Similitud entre los productos
3. Opcion opt-out gratuita y facil de
comprender

Croacia

(+)

% Zakon o elektronic¢kim
komunikacijama, NN 73/08, 90/11,
133/12, 80/13, 71/14 "ZEK"

% en B2B es suficiente opt-out (Atencion:
solo en caso de contacto no
automatizado de personas juridicas)

Letonia

(+)

% en B2B es suficiente opt-out
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| Opt-In | Opt-Out | Fundamentos juridicos/ Comentarios

Liechtenstein

? Ley de Comunicaciones del 17 de
marzo de 2006

% En vigor desde el 06 de junio de 2006

Luxemburgo

(+)

Lituania

(+)

¥ Ley sobre Comunicaciones
Electronicas (la "LOEC”)

Malta

(+)

Paises Bajos

(+)

? Ley de Telecomunicaciones,
proteccion de datos; en vigor desde el
1/10/2009: La nueva ley holandesa
para Opt-In

¥ Para B2B y B2C se aplica:
se requiere opt-in, a menos que

1. La direccidn se haya obtenido
durante una compra en los ultimos
12 meses

2. Similitud entre los productos

3. Opcion opt-out gratuita y facil de
comprender

Noruega

(+)

» Ley para el Control de Marketing, del 9
de enero de 2009
¥ En vigor desde el 01 de junio de 2009

Austria

(+)

¥ Opt-in en B2C y B2B, salvo que existan
relaciones con los clientes; Art. 107
apartado 2, apartado 3 TKG 2003,
(enmienda 2006)

Polonia

(+)

Portugal

(+)

»2000/31/EC
» Decreto ley 7/2004 (Art. 22)
% en B2B es suficiente opt-out

Rumania

(+)

Eslovenia

+)

? Ley de Comunicaciones Electronicas
de Eslovenia (Zakon o elektronskih
komunikacijah, UL RS No. 109/2012,
110/2013) (la “ZEKom-1")

% En vigor desde el 15 de enero de 2013

¥ Ley del Mercado y Comercio
Electronico (Zakon o elektronskem
poslovanju na trgu, UL RS No. 96/2009
y 19/2015) (la ,ZEPT")

% en B2B es suficiente opt-out (desde el
04 de abril de 2015)
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| Opt-In | Opt-Out| Fundamentos juridicos/ Comentarios

Espaia

(+)

? Ley de Servicios de la Sociedad de la
Informacién y de Comercio Electrénico
(34/2002 del 11 de julio)

» Decreto Real 1720/2007

? A los consumidores se aplica:
se requiere opt-in, a menos que

1. La direccion se haya obtenido
durante una compra en los ultimos
12 meses

2. Similitud entre los productos

3. Opcion opt-out gratuita y facil de
comprender

Suecia

(+)

¥ Ley sueca de marketing
% en B2B es suficiente opt-out

Suiza

(+)

? Art. 3 de la Ley federal contra la
competencia desleal:

% En Suiza se permite la publicidad
masiva por correo electrénico solo si
se cumplen las siguientes condiciones:

1. Consentimiento previo del cliente

2. Datos del remitente correcto

3. Informacion sobre la opcion de
cancelar la suscripcion de forma
facil y gratuita

Eslovaquia

(+)

¥ Seccion 62 de la Ley sobre
Comunicaciones Electrénicas ("ECA”)

% En vigor desde el 01 de noviembre de
2011

Republica
Checa

(+)

» Ley n2 480/2004

Ucrania

(+)

? en B2B es suficiente opt-out

Hungria

(+)

» Ley n2 XLVIIl de 2008 sobre las
condiciones basicas y las limitaciones
de la publicidad comercial (la “Ley de
Publicidad”)
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Reino Unido

| Opt-In | Opt-Out| Fundamentos juridicos/ Comentarios

» Regulaciones sobre la privacidad y las
comunicaciones electrénicas (Directiva
CE) de 2003:

? A los consumidores se aplica:
se requiere opt-in, a menos que

1. La direccion se haya obtenido
durante una compra en los ultimos
12 meses

2. Similitud entre los productos

3. Opcion opt-out gratuita y facil de
comprender

Chipre

¥ Seccion 06 del Reglamento de las
Comunicaciones Electronicas y la Ley
de Servicio Postal de 2004

EE.UU. / Sudamérica / Canada

EE.UU.

Opt-In | Opt-Out| Fundamentos juridicos/ Comentarios

(+)

» Ley CAN-SPAM:
Los siguientes puntos constituyen el
contenido principal de la ley (Seccidn
5): El remitente debe ser identificable
1. Temas del asunto engafiosos estan
prohibidos, es decir, el asunto
debe informar al destinatario
unicamente sobre el verdadero
contenido del correo electrénico
2. Se debe ofrecer la opcion opt-out
o la posibilidad de cancelar la
suscripcion
3. Se debe indicar la direccion postal
del remitente

Argentina

(+)

? Ley de Proteccion de Datos Personales.

¥ En efecto, no existe una ley que regule
exclusivamente el marketing por
correo electroénico. Sin embargo, la
Seccidén 27 de la Ley de proteccién de
datos personales contiene
disposiciones sobre la opcion opt-out
en el caso de correos electronicos
publicitarios

Brasil

(+)

¥ La opcidn opt-in (auin) no se requiere,
pero es aconsejable, ya que hay una
tendencia hacia el opt-in




Directrices para la practica, 62 Edicion 2016

| Opt-In | Opt-Out| Fundamentos juridicos/ Comentarios
Chile (+)

Costa Rica (+)

Canada (+) ¥ http://laws-lois.justice.gc.ca/eng/
acts/E-1.6/index.html

¥ Desde el 01/07/2014: Régimen opt-in,
acercamiento a las disposiciones
alemanas y ley revisada contra el spam:
Ley Anti-spam de Canada (CASL);

1. Consentimiento explicito del
destinatario para la recepcion de
correos electrénicos publicitarios,
antes de su envio

2. La cabecera del mensaje no debe
ser falsa o engafiosa (remitente o
asunto);

3. Ninguna modificacion de los datos
de envio;

4. Un enlace claramente visible o
localizable para cancelar la
suscripcion; El correo electrénico
publicitario debe contener la
direccion postal del remitente;

5. No utilizar direcciones de correo
electrénico que se hayan recogido
por medios ilicitos

Colombia (+)
México (+)
Peru (+)
Venezuela (+) ¥ Ley de Proteccion al Consumidor

Africa

| Opt-In | Opt-Out| Fundamentos juridicos/ Comentarios
Sudafrica | (+) | |

Asia/Australia

| Opt-In | Opt-Out| Fundamentos juridicos/ Comentarios

Australia (+) ? Ley sobre Spam de 2003, siempre es
necesario el previo consentimiento
explicito

Bahréin (+)
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Opt-In | Opt-Out | Fundamentos juridicos/ Comentarios

China (+) » Regulaciones de China sobre los
servicios de correo electrénico por
Internet de 2006

Dubai (+)

Hong Kong (+) » Ordenanza de Datos Personales
(Privacidad) (la “PDPO") que contiene
los Principios de protecciéon de datos
(los “DPP")

% en B2B es suficiente opt-out

India * El marketing por correo electrénico no
esta regulado

Indonesia (+) » Ley n? 11 de 2008 sobre Informacién y
Transacciones Electrénicas (,Ley EIT")

Israel (+) ¥ Seccion 30A de la Ley de
Telecomunicaciones

Japoén (+) » “Nueva Ley Anti-Spam” de 2008,
adaptacion importante a los principios
europeos

Malasia (+) ¥ en B2B es suficiente opt-out

Nueva (+) ¥ Ley sobre Mensajes Electronicos No

Zelanda Solicitados de 2007;

¥ Ley de Privacidad de 1993

Filipinas (+)

Rusia (+)

Arabia Saudita | (+)

Singapur (+) ¥ Singapur promulgé la Ley de Control
de SPAM en 2007

Corea del Sur |(4) % Desde noviembre de 2014

Turquia (+)

Emiratos (+)

Arabes Unidos

Vietnam (+)

* A mayo de 2016: Las modificaciones legislativas realizadas posteriormente, asi como la
jurisprudencia constante de cada pais no se tuvieron en cuenta. En algunos paises, el término
«B2B» puede referirse Unicamente a las personas juridicas.

Nota para los remitentes CSA: De acuerdo con la reglamentacion de la CSA, siempre es
necesario un opt-in para poder beneficiarse de una entrega optimizada y cumplir con los
estrictos requisitos de los proveedores de servicios de Internet.




Directrices para la practica, 62 Edicion 2016

SIGLAS, ABREVIATURAS Y NOTA DEL TRADUCTOR

ABGB Cddigo Civil (austriaco)
BDSG Ley Federal de Proteccion de Datos
BGB Cddigo Civil Aleman
BGH Tribunal Supremo Federal
CRM Gestion de relaciones
Customer-Relationship-Management
CSA Certified Senders Alliance"
[Alianza de Remitentes Certificados]
DSG Ley Federal Suiza relativa a la Proteccion de Datos
ECG Ley de Comercio Electrénico de Austria
eco Verband der Internetwirtschaft eV.:
Comercio electrénico -Asociacion Alemana de Economia en Internet
EEE Espacio Economico Europeo
EPS Proveedores de servicios de correo electronico
EU-DS-RiLi Directiva de Proteccion de Datos de la UE
EuGH Tribunal de Justicia de las Comunidades Europeas
FMG Ley Alemana de Telecomunicaciones
FMG Ley Suiza de Telecomunicaciones
ISP Proveedores de Servicios de Internet
LECN Ley sobre la Confianza en la Economia Digital

(LCEN Loi sur la confiance dans I'Economie Numérique)
MedienG Ley de Medios de Comunicacion

OGH Tribunal Supremo (en Austria);ObersterGerichtshof

PSI Proveedores de servicios de Internet

RGPD Reglamento General de Proteccion de Datos

RStV Acuerdo Estatal sobre Radiodifusion

RTR-GmbH  Ente regulador de la radiodifusion y las telecomunicaciones

TKG Ley de Telecomunicaciones de Austria

TMG Ley Alemana de Servicios de Telecomunicacion

UE Union Europea

UWG Ley Alemana contra la Competencia Desleal

UWG Ley Federal Suiza contra las Practicas o Competencia desleal
Bundesgesetz gegen den unlauteren Wettbewerb

VwGH Tribunal de lo Contencioso-Administrativo (Austria)

(Verwaltungsgerichtshof)
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